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Современная тенденция развития ресурса сети Интернет приводит к тому, 
что значительная часть общественных отношений и практик переносится в вир-
туальное коммуникативное пространство, создаваемое при помощи компью-
терных технологий. Поэтому актуальной становится проблема увеличения ко-
личества и распространения интернет-преступлений. Поле преступных дей-
ствий и механизмов их совершения характеризуется новизной, а также посто-
янным развитием и усовершенствованием технологий, которые используются в 
преступных целях. Поэтому необходим постоянный мониторинг и анализ пре-
ступных действий в сети, а также поиск соответствующих методов борьбы с 
выявленными типами правонарушений. Ряд ученых заявляют о том, что клас-
сификация интернет-преступлений может помочь с выбором адекватных спо-
собов борьбы с ними, а также само по себе является одним из средств противо-
действия [1, с. 210; 2, с. 11; 3].  

Одной из проблем анализа интернет-преступлений является то, что дол-
гое время их не выделяли в отдельную группу среди других компьютерных 
преступлений. Однако без учета специфики типа преступных действий затруд-
нен анализ особенностей тех информационных следов, которые оставляют зло-
умышленники в сети. Поэтому в целях эффективного противодействия так 
важно определиться с признаками и механизмами осуществления данного вида 
преступных действий, выделить конкретные типы преступлений.  

Например, существует классификация в зависимости от объектов пре-
ступного посягательства. По мнению некоторых исследователей, она не являет-
ся достаточно эффективной из-за того, что интернет-пространство развивается 
высокими темпами и его элементы сильно видоизменяются [1, с. 210].  

Ряд классификаций основаны на рассмотрении особенностей виртуаль-
ных следов преступлений, в том числе различных их носителей [4, с. 150–151]. 
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Также существует классификация, в рамках которой преступные действия 
делятся на две большие группы. Первая группа включает действия, связанные с 
проникновения извне или воздействие на информационные системы, в том чис-
ле на интернет-ресурсы без использования компьютерных технологий, вто-
рая — с использованием таких технологий [5]. Такое деление хоть и является 
простым, тем не менее позволяет разграничить тип средств, используемых для 
совершения преступного деяния в отношении информации, находящейся в ин-
тернет-пространстве. Обычно предполагается, что сам злоумышленник также 
подключен к сети и использует ее ресурсы. Однако стоит не забывать, что су-
ществует возможность воздействовать на сеть извне. Тем не менее более де-
тальные классификации касаются именно второй группы преступлений, кото-
рая предполагает то, что преступник использует сеть Интернета, оставляя там 
виртуальные или информационные следы. Например, один из таких подходов 
выстраивает типологию на  использовании свойств сети Интернет как способов 
совершения преступления с учетом механизма следообразования и особенно-
стей реализации объективной стороны. Предлагается такое деление: интернет-
мошенничество (онлайн-мошенничество, которое включает размещение ин-
формации; процесс взаимодействия с жертвой; получение денежных средств; 
сокрытие совершенного преступления), распространение вирусов и противо-
правной информации, нюкинг (неправомерные действия, вызывающие отказ в 
обслуживании удаленным компьютером), хакинг (взлом интернет-ресурсов), 
нарушение авторских и смежных прав, преступления при помощи социальных 
сетей (оборот порнографии, распространение экстремистской идеологии, во-
влечение несовершеннолетних в незаконную деятельность и др.) [1, с. 212–215]. 
Данная классификация выглядит наиболее разносторонней, поскольку учиты-
вает особенности интернет-среды и выделяет конкретные способы совершения 
преступления, а также соединяет их с типом информационного следа, который 
оставляет конкретное преступление. Такой подход дает более четкий ориентир 
в поиске и анализе необходимой информации. Таким образом, соединение тра-
диционных классификаций преступных деяний с типологизацией свойств и 
средств интернет-пространства позволяет создавать более удобные для практи-
ческого использования классификации интернет-преступлений.  
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