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актуальных направлений, как социология, юриспруденция, фило-
софия, психология, медицина, проблема геронтологической пре-
ступности носит интегративный характер. Статистические данные 
свидетельствуют о возрастании правонарушений, асоциальных 
поступков, преступных действий среди представителей геронто-
логической группы. Соответственно, анализ основных криминоло-
гических показателей преступности, в том числе ее состояния и 
уровня, позволяет судить о реальных размерах, тенденциях, зако-
номерностях и последствиях преступности, а также необходим для 
разработки эффективных мер предупреждения этого негативного 
явления.

1. Криминология и профилактика преступлений / Е. А. Авраменко [и др.] ; под 
ред. В. А. Кашевского. Минск : Акад. МВД, 2011. 428 с.    
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Международное сообщество стоит на страже защиты обще-
ственного порядка. Главной целью международного сотрудни-
чества является обеспечение правопорядка во всем мире. Так, 
международная компания Gemalto занимается разработкой эф-
фективных технологий защиты электронного паспорта более чем 
в 30 странах, среди которых Алжир, Дания, Финляндия, Франция, 
Гонконг, Италия, Корея, Марокко, Перу, Португалия, Норвегия, Син-
гапур, Швеция и США, на базе исследования наиболее уязвимых 
сторон паспорта [1]. 

Несмотря на внедрение новейших технологий, преступникам 
удается найти слабые места в системе защиты. Увеличение ис-
пользования микропроцессорной технологии повысило защиту, но 
не остановило мошенников, преступные действия которых стали 
более уязвимыми.
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Технологии защиты паспортов разрабатываются исходя из 
способов последующего использования личных документов. Со-
гласно исследованиям Gemalto выделяет 4 основных способа ма-
нипуляции с паспортами: 1) полная подделка паспорта; 2) частич-
ное изменение информации в действующем паспорте; 3) фальси-
фикация паспорта; 4) использование действующего паспорта без 
изменений [2].

1. Полная подделка паспорта может предусматривать такие 
действия: использование подобных материалов для имитации под-
линного документа (бумага, поликарбонат), сканирование действи-
тельного документа для его модификации с помощью компьютерно-
го программного обеспечения; воспроизведение фона и логотипов с 
использованием альтернативных технологий печати; окончательное 
ламинирование; создание документа с помощью компьютерного 
программного обеспечения; использование оригинальных материа-
лов, которые могут быть получены преступным путем.

2. Частичное изменение информации в действующем паспор-
те обычно включает в себя: замену фотографии; замену биографи-
ческих данных в визуальной или машиносчитываемой зоне; удале-
ние записей на страницах паспорта; механическое и химическое 
стирание биографических данных; использование дополнительно-
го ламинирования, с целью изменения портрета, страниц биогра-
фических данных, истории путешествий.

С целью предотвращения указанного вида вмешательства в 
современном паспорте предусматрено использование тисненых 
черт лица на фотографии, защитных вторичных изображений и 
многослойной печати, для того чтобы любые признаки вторжения в 
паспорт легче было отслеживать.

3. Фальсификация паспорта предусматривает создание до-
кументов с использованием материалов, которые были изъяты из 
действующих документов, в частности изменение страниц, кото-
рые были изъяты из других действующих паспорто, вмешатель-
ство в функции безопасности настоящего документа для повторно-
го использования в фальсифицированном виде.

Чтобы обеспечить безопасность паспорта, его печатают на 
особых материалах, используя различные слои печати, страницы 
сочетают с помощью сложных швов, которые практически нельзя 
воспроизвести, сочетают изображение на разных страницах, кото-
рые должны составлять единое целое [2; 3].

Паспорта есть и всегда будут символом национальной гордо-
сти и суверенитета, их безопасность зависит от того, как они соз-
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даны. Современные меры безопасности, которые используются 
при изготовлении паспортов позволяют легче выявлять подделку, 
фальсификацию и другие незаконные действия. В то же время 
преступники изобретают все более изощренные методы воздей-
ствия на паспорта и другие личные важные документы с целью 
их последующего использования, поэтому важно, чтобы наша па-
спортная безопасность могла развиваться и прогресс всегда был 
на шаг впереди преступников. 

Подытоживая вышеизложенное, следует отметить, что с це-
лью обеспечения надежной защиты и безопасности на междуна-
родном уровне необходимо уделить особое внимание следующим 
мерам предотвращения преступлений:

- усовершенствовать защиту документов, которые удостоверя-
ют личность или наделяют субъективными правами граждан; для 
реализации этого направления необходимо обратить внимание на 
дизайн и материалы, которые используются при создании новых 
национальных личных документов;

- усовершенствовать систему контроля при пересечении гра-
ниц с целью идентификации людей с фото, которое есть на до-
кументах; обратить внимание на подготовку кадров в органы тамо-
женного контроля;

- разработать действенную систему учета утраченных и похи-
щенных документов;

- проводить массовую просветительную деятельность, направ-
ленную на разъяснение гражданам правил поведения с личными 
важными документами.

Кроме того, следует отметить, что проблема использования 
чужих документов носит глобальный характер, в связи с чем в 
дальнейшем планируем проводить исследования, направленные 
на создание идеальной формулы предотвращения таких престу-
плений.

1. Gemalto enables biometric passports in 30 countries [Electronic resource]. URL: 
http://it-online.co.za/2017/09/14/gemalto-enables-biometric-passports-in-30-countries/ 
(date of the application: 18.01.2019).       

2. Passport security features: 2018 report Anatomy of a secure travel document 
[Electronic resource]. URL: https://www.gemalto.com/govt/travel/passport-security-
design (date of the application: 18.01.2019).    

3. Why Security is the Most Important Part of the Passport Making Process 
[Electronic resource] // Computer Business Review. URL: https://www.cbronline.com/
opinion/security-in-passport-making-process#_ftn1 (date of the application: 18.01.2019).      




