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ПРОБЛЕМНЫЕ ВОПРОСЫ ОСУЩЕСТВЛЕНИЯ 
ПРОТИВОДЕЙСТВИЯ ЭКСТРЕМИЗМУ 

В СЕТИ ИНТЕРНЕТ

Постоянно расширяющееся использование средств компьютерной тех
ники, компьютерных технологий в целом в различных сферах человеческой 
деятельности существенно изменило представление о роли и месте инфор
мации, информационных ресурсов, средствах их обработки в современном 
обществе. Помимо явных преимуществ, процессы информатизации и компью
теризации породили много новых, порой еще недостаточно осознанных, про
блем. Одна из них — возникновение и развитие т. н. компьютерной (высоко
технологичной) преступности, а с ней и новых форм насилия. Очевидна тен
денция к использованию возможностей сети Интернет для совершения пре
ступлений, имеющих экстремистский характер.

В настоящее время происходит становление национальных систем про
тиводействия названному явлению, важнейшую роль в которых играют специ
ализированные подразделения правоохранительных органов. Их потребность 
в непрерывном научно-методическом сопровождении своей оперативно
служебной, оперативно-розыскной и иной деятельности, направленной против 
преступлений экстремистского характера, предопределила нашу попытку 
формулирования проблемных вопросов, возникающих в процессе осуществ
ления искомого противодействия.

1. Вопросы сущности, правовой характеристики экстремизма и форм его 
проявления в сети Интернет — основополагающие, являющиеся базовыми 
для разрешения иных, возникающих в процессе осуществления противодей
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ствия, и связанные с ними вопросы использования криминалистических и 
иных знаний при осуществлении предупреждения, выявления, раскрытия и 
расследования таких преступлений, в особенности транснациональных, со
вершаемых организованными преступными группами.

2. Вопросы анализа современных угроз информационной безопасности 
личности, общества, государства, инициируемых проявлениями экстремизма 
в сети Интернет, и связанный с ними комплекс вопросов совершенствования 
системы национальной безопасности в целом в условиях массового исполь
зования средств компьютерной техники для доступа к информационным ре
сурсам сети Интернет в соответствии с криминалистическими рекомендация
ми и требованиями по оказанию содействия субъектам, осуществляющим 
оперативно-техническое обеспечение противодействия преступности в сетях 
электросвязи общего пользования.

3. Вопросы соотношения категорий «информационная безопасность» и 
«компьютерная безопасность» и связанный с ними комплекс вопросов компе
тенции подразделений правоохранительных органов различной ведомствен
ной принадлежности, а также организации их взаимодействия при выявлении, 
предупреждении, раскрытии и расследовании преступлений экстремистского 
характера, совершаемых в сети Интернет.

4. Вопросы организации деятельности государственных органов, ответ
ственных за обеспечение противодействия экстремизму, во взаимосвязи с ор
ганами уголовного преследования и связанные с ними вопросы разработки и 
совершенствования тактики использования научно-технических средств и 
технологий, предназначенных для обнаружения, фиксации и изъятия следов 
экстремистской деятельности в сети Интернет при производстве следствен
ных действий и проведении оперативно-розыскных мероприятий, а также во
просы тактики применения специальных знаний прежде всего при назначении 
и производстве судебных экспертиз.

5. Вопросы совершенствования основных положений тактики производ
ства следственных действий и проведения оперативно-розыскных мероприя
тий по делам рассматриваемой категории и в целом методики выявления, 
раскрытия и расследования таких преступлений и связанные с ними вопросы 
допустимости и относимости вещественных доказательств, полученных при 
производстве следственных действий и проведении оперативно-розыскных 
мероприятий.

6. Вопросы совершенствования национальной системы противодей
ствия «высокотехнологичной преступности» в целом и связанные с ними во
просы научного и организационно-методического обеспечения созданных в 
Республике Беларусь специализированных подразделений правоохранитель
ных органов.

Полагаем, что важно определить функции каждого из элементов нацио
нальной системы, осуществляющих искомое противодействие, прямые и об
ратные связи между ними, а также возмущающие воздействия (в виде раз
личных угроз) на систему противодействия в целом. Это позволит уточнить
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(либо определить заново, пересмотреть) роль каждого из элементов нацио
нальной системы, определить их цели, задачи, функции, порядок взаимодей
ствия, прямые и обратные информационные связи. Таким образом, речь идет 
о разработке основных положений теории противодействия «высокотехноло
гичной преступности» в различных ее формах.
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ПРОБЛЕМНЫЕ ВОПРОСЫ 
ПЕРВОНАЧАЛЬНОГО ЭТАПА РАССЛЕДОВАНИЯ 

ХИЩЕНИЯ ТРАНСПОРТНОГО СРЕДСТВА С ЦЕЛЬЮ 
ПОЛУЧЕНИЯ СТРАХОВОГО ВОЗМЕЩЕНИЯ

С первых дней своего существования страхование транспортных 
средств стало объектом живого интереса различного рода мошенников. Ос
новными способами совершения подобных преступлений являются: инсцени
ровка дорожно-транспортного происшествия; инсценировка хищения транс
портного средства [1-3].

Анализ практики деятельности правоохранительных органов свидетель
ствует, что наиболее сложным направлением в данном сегменте борьбы с 
преступностью является раскрытие и расследование инсценировки хищения 
застрахованного транспортного средства. Это обстоятельство актуализирует 
проблему разработки и внедрения в практику правоохранительных органов 
методики раскрытия и расследования этих преступлений на первоначальном 
этапе [4, с. 268].

Для завладения мошенническим путем денежными средствами страхо
вой организации преступнику необходимо инсценировать хищение транспорт
ного средства (ис^сственно создать страховой случай), сообщить о преступ
лении в органы внутренних дел и страховую организацию, осуществить «ин
формационную поддержку» своего заявления на этапах проверки и предвари
тельного расследования.

Специфической чертой данного деяния является то обстоятельство, что 
преступная цель достигается путем инсценировки события преступления са
мим «потерпевшим» либо с его участием в составе преступной группы. Дан
ное обстоятельство накладывает отпечаток на весь процесс раскрытия и рас
следования, для которого свойственно противостояние двух исключающих 
друг друга версий, одна из которых принадлежит заявителю (о хищении), дру
гая — оперативному работнику и следователю (о мошенничестве).
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