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ОСОБЕННОСТИ ПРОЯВЛЕНИЯ  

КРИМИНАЛЬНОЙ СУБКУЛЬТУРЫ  
В СОЦИАЛЬНЫХ СЕТЯХ 

 
Мы живем в веке инноваций и новых технологий, и наше общение все больше 

переходит в «виртуальную плоскость». Различные социальные слои общества поль-
зуются Интернетом, создают аккаунты в социальных сетях, общаются в них 
на различные темы. В социальных сетях существуют различные субкультуры, не 
только молодежные, но и относящиеся к «преступному миру». Последние пропаган-
дируют культуру и обычаи «криминального сообщества» на современном этапе раз-
вития социума в государстве.  

 
Features of manifestation of criminal subculture on social networks 
We live in a century of innovations and new technologies, and our communication pass-

es into «the virtual plane» more and more. Various social groups of society use the Internet, 
create accounts in social networks, communicate in them on various subjects. On social net-
works there are various subcultures, not only youth, but also carrying to «underworld». 
The last propagandize the culture and customs relating to «criminal to community» at the pre-
sent stage of development of society in the state. 

 
В настоящее время подавляющее большинство людей не могут обойтись 

без «виртуальной социальной жизни». Там они размещают свои новые фото-
графии, рассказывают о том, что они делают, куда хотят пойти, размещают на 
страницах в социальных сетях записи других пользователей сети. Все это могут 
просматривать другие пользователи социальной сети. 

Социальная сеть — это инструмент, который наполняют контентом 
именно пользователи. Опасность воздействия социальных сетей возрастает бла-
годаря эффекту «спящего» (англ. sleeper effect), суть которого можно заключить 
в следующем: знание об источнике разрушается быстрее, чем приведенные ар-
гументы. Иными словами, человек относительно быстро забывает о том, откуда 
поступила информация (в контексте данной публикации из социальных сетей), 
но саму по себе информацию так быстро он не забывает. Информация, полу-
ченная из недостоверного источника, может со временем приобретать все 
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большую достоверность (эффект сарафанного радио). Обесцененный элемент 
улетучивается из памяти прежде, чем содержание послания начнет забываться. 
Таким образом, социальные сети превращаются в мощный инструмент пропа-
ганды, а с учетом того, что присутствие государственных органов и средств 
массовой информации в социальных сетях в Республике Беларусь нуждается 
в совершенствовании, — представляют серьезную угрозу не только информа-
ционной безопасности государства, но и его суверенитету [1]. 

В связи с данной тенденцией социальными сетями начинают пользовать-
ся организации и объединения, деятельность которых можно отнести к не со-
всем легитимной, иногда к преступной, а в некоторых случаях даже к террори-
стической или экстремистской направленности. Популяризацию деятельности 
таких организаций в социальных сетях можно объяснить следующими факто-
рами: 

• во избежание привлечения к ответственности имеется возможность 
действовать под вымышленными именами с использованием  
IP-аннонимайзеров; 

• способ, не требующий больших финансовых затрат для популяриза-
ции и распространения своей деятельности; 

• способ привлечения новых участников при помощи изложения «идео-
логической» направленности деятельности организации, что скрывает истин-
ные цели организации как экстремистского объединения; 

• поиск лиц, готовых финансировать деятельность такой организации 
и т. д. 

Развитие коммуникации посредством социальных сетей порождает новые 
общественные отношения, к которым адаптируется преступность и в рамках 
которых развиваются не только традиционные виды преступлений (например, 
мошенничество; незаконный оборот наркотических средств, психотропных ве-
ществ, их прекурсоров и аналогов; оскорбление), но и иные виды противоправ-
ных действий, сравнимых по своей общественной опасности с преступлениями 
и требующих адекватного реагирования со стороны законодательства (напри-
мер, создание сообществ и групп, пропагандирующих суицид, жестокость, 
насилие, преступный образ жизни; несанкционированный доступ к аккаунту 
социальной сети; рассылка компьютерной информации вопреки воле получате-
ля и т. д.). Помимо изложенного, объектами преступных посягательств стано-
вятся: право пользователей социальных сетей своевременно получать досто-
верную и полную информацию, право собственности на информацию, а также 
право защиты от отрицательного информационного влияния и негативных по-
следствий функционирования социальных сетей. Относительная новизна и до-
ступность общественных отношений, возникших в результате активного ис-
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пользования социальных сетей на фоне отсутствия соответствующего правово-
го поля, превратили их не только в средство, но и в новую сферу распростране-
ния преступности. Так, глобальные социальные сети в последние годы стали 
использоваться не только для совершения «традиционных» преступлений, но и 
крайне опасных деяний международного значения, таких как сетевая война, 
терроризм в социальных сетях и забастовка посредством социальных сетей, что 
создает угрозу безопасности как отдельных государств, так и всего мирового 
сообщества [2]. 

В последнее время на просторах социальной сети «ВКонтакте» набирает 
популярность такое движение, как АУЕ, которые расшифровывается как «аре-
стантское уркаганское единство». Данное движение навязывает своим участни-
кам манеры поведения в обществе, характерные для «воровского мира», мане-
ры, которые характерны для лиц, отбывавших наказание. Пропагандируется 
образ жизни участников криминального мира, проводится попытка привить 
своим участникам отрицание законной деятельности определенных государ-
ственных органов и государственной власти в целом, указывается на необходи-
мость совершения преступлений для получения полноправного «звания» участ-
ника общества АУЕ, осуществляется подстрекательство к отказу от соблюдения 
норм и правил общества. 

Проанализировав одну из таких групп в социальной сети, в которой 
на декабрь 2016 года состояло 156 528 человек, было выявлено, что из 
156 528 человек в данной группе 1 367 человек указали на своей странице, что 
они из Республики Беларусь (это менее 1 % участников). Из них в возрасте 
до 18 лет — 207 человек, от 18 до 25 лет — 780 человек, старше 25 лет — 
370 человек и 10 человек не указали свой возраст. Всего в социальной сети 
«ВКонтакте» было найдено 16 групп, так или иначе связанных с пропагандой 
АУЕ, общая численность участников этих групп — более 620 тысяч человек. 
Если принять во внимание, что в данных группах состоит около 1 % участников 
из Республики Беларусь, то можно предположить, что примерно 6 тысяч моло-
дых людей в нашем государстве считают нормой общества жить по «законам 
воровского мира». Количество участников в группах, связанных с АУЕ, увели-
чивается с каждым днем. Увеличивается и количество участников из Республи-
ки Беларусь.  

Исходя из анализа, можно утверждать, что подавляющее большинство 
участников данных групп — молодежь в возрасте до 25 лет. Из них большая 
часть никогда не была связана с преступным миром, миром криминала. Однако 
большинство участников данных групп придерживаются «воровских» норм по-
ведения в обществе, чем асоциализируют как общество в целом, так и отдель-
ные части общества, а именно его молодежную составляющую. Целью данной 
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асоциализации является внушение того, что принципы жизни преступного мира 
являются нормой для общества.  

В дальнейшем развитие таких норм поведения в обществе будет отрица-
тельно сказываться как на криминогенной обстановке в Республике Беларусь, 
так и на ведении политики государства [3]. 

Для недопущения негативных последствий в будущем оперативным под-
разделениям ОВД Республики Беларусь необходимо принимать меры, направ-
ленные на предотвращение развития подобных сообществ, пропагандирующих 
противоправное поведение. Необходимо рассмотреть такой вопрос, как введе-
ние ответственности за «пропаганду преступного образа жизни с использовани-
ем глобальной сети Интернет», что в более широком смысле можно трактовать 
как «пропаганду преступного образа жизни с использованием глобальной сети 
Интернет, выразившуюся в публикации на личной странице в социальных се-
тях, а также иных сайтах записей, смысловой характер которых направлен на 
пропаганду преступного образа жизни». Введение ответственности за такие 
действия позволит существенно уменьшить количество лиц, желающих пропа-
гандировать «преступный» образ жизни для общества на территории Республи-
ки Беларусь, а также усложнит условия для пропаганды так называемых воров-
ских понятий посредствам глобальной сети Интернет и социальных сетей 
в частности. Данные действия в будущем помогут укрепить социальную со-
ставляющую общества в области правопослушного поведения. 

Также одним из способов профилактики и предупреждения пропаганды 
криминальных проявлений в социальных сетях может быть развитие нацио-
нальных, в частности государственных, интернет-ресурсов, и контент, разме-
щаемый в данных ресурсах, будет проверяться. 
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