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Аннотация. Статья посвящена вопросам 
криминалистического прогнозирования при 
раскрытии и расследовании преступлений, 
связанных с незаконным оборотом нарко-
тических средств, психотропных веществ, 
их аналогов и прекурсоров в сети Интер-
нет, путем предсказания конкретных из-
менений в механизме преступлений и веде-
ния правоохранительными органами опе-
режающей разработки действенных кри-
миналистических средств и методов рас-
следования. 

Annotation. The article is devoted to 
the issues of forensic forecasting in the 
detection and investigation of crimes 
related to illicit trafficking in narcotic 
drugs, psychotropic substances, their 
analogues and precursors on the In-
ternet, by predicting specific changes 
in the mechanism of crimes and con-
ducting law enforcement agencies 
ahead of the development of effective 
forensic tools and methods of investi-
gation. 
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Результативная борьба с незаконным оборотом наркотических средств, 

психотропных веществ, их аналогов и прекурсоров в сети Интернет на совре-
менном этапе развития научно-технического прогресса требует принятия опти-
мальных методов и решений при раскрытии и расследовании такой категории 
уголовных дел.  

Теории криминалистики содержат некоторые исходные данные, на кото-
рых строится криминалистическое прогнозирование. Рассмотрим, как они осу-
ществляются применительно к преступлениям, предусмотренным ст. 327–332 
УК Республики Беларусь, совершенным в сети Интернет. 
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Следователю, лицу производящему дознание, необходимо владеть сведе-
ниями об обстановке и механизме совершения преступления. Несвоевременное 
изучение и обобщение судебной и следственной практики усложняют процесс 
раскрытия и расследования такой категории дел. К примеру, 10 лет назад спо-
соб сбыта наркотиков был контактный, однако с каждым годом набирал свои 
обороты бесконтактный способ совершения незаконного сбыта наркотиков по-
средством сети Интернет. При этом преступная деятельность развивалась в ра-
зы быстрее, нежели познания следователя в способах, применимых в расследо-
вании таких преступлений. Ведь сбыт в сети Интернет усложнил собирание до-
казательств, подтверждающих вину преступника, для этого необходимо было 
самостоятельно совершенствовать навыки в исследовании техники (ноутбуки, 
гаджеты и др.). На сегодняшний день опыт, который может быть приобретен 
только посредством обобщения практики, и тем самым предвидения будущего 
состояния и развития системы преступления, позволяет прогнозировать типич-
ные следственные ситуации в том или ином уголовном деле. 

Кроме того, одним из самых важных факторов, способствующих преду-
преждению совершения преступления, оперативному реагированию на готовя-
щееся и пресечению совершающегося преступления, является обобщение ста-
тистических, фактических и оценочных данных. 

О проблематике криминалистического прогнозирования в деятельности 
правоохранительных органов по раскрытию и расследованию преступлений в 
сфере незаконного оборота наркотиков говорит статистика в цифрах. 

Как сообщает Верховный Суд Республики Беларусь, в стране снизилось 
количество осужденных по ст. 327–332 УК в 2018 году по отношению к 
2017 году. В 2018 году осуждено по ст. 327–332 УК за совершение преступле-
ний, связанных с незаконным оборотом наркотиков, 2 452 лица в общем объеме 
правосудия, в 2017 году — 2 942 лица, 2016 году — 3 608 лиц, в 2015 году — 
3 929 лиц.  

Общее количество осужденных за незаконные действия с наркотиками, 
совершаемые с целью сбыта, по ч. 2–5 ст. 328 УК, в 2018 году снизилось по 
сравнению с прошлым годом с 920 до 717 лиц. При этом осуждено: по ч. 2 
ст. 328 УК — 139 лиц, тогда как в 2017 году — 150, по ч. 3 ст. 328 УК — 
487 лиц, в 2017 году — 665 лиц, по ч. 4 ст. 328 УК — 87 лиц , а в 2017 году — 
100 лиц, по ч. 5 ст. 328 УК — 4 лица, тогда как в 2017 году — 5 лиц [1]. 

О сохраняющейся тенденции незаконного оборота наркотических 
средств, психотропных веществ говорит тот факт, что за 2018 год, по данным 
Министерства внутренних дел Республики Беларусь, изъято более 740 кг 
наркотических средств и 35 кг психотропных веществ. За нарушение правил 
оборота семян мака составлено 34 административных протокола. Из незаконно-
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го оборота изъято почти 530 кг семян мака, возбуждено 95 уголовных дел по 
фактам незаконного оборота семян мака, содержащих в своем составе примеси 
маковой соломы.  

В ходе проведения комплекса оперативно-профилактических мероприя-
тий, направленных на недопущение массового распространения на территории 
республики насвая, из незаконного оборота изъято более 970 кг данного веще-
ства [2]. 

С каждым годом все динамичнее усиливается влияние научно-
технического прогресса на повседневную жизнь граждан, особенно это прояв-
ляется в развитии информационно-телекоммуникационных сетей, различных 
мобильных приложений, появлении нового программного обеспечения. Это 
улучшает качество жизни, но в то же время способствует незаконной деятель-
ности в сфере незаконного оборота наркотических средств. Это подтверждается 
все более участившимися случаями незаконного оборота наркотиков с исполь-
зованием телекоммуникационной сети Интернет и различных мобильных при-
ложений, позволяющим преступникам в несколько раз увеличить объемы обо-
рота, о которых говорит статистика, приведенная выше, и при этом оставаться 
вне поля зрения правоохранительных органов.  

Современные технологии позволяют организовывать незаконный оборот 
наркотиков на международном, государственном и межрегиональном уровнях, 
поэтому организованный характер преступной деятельности в данной сфере 
осуществляется, как правило, в формах транснациональных организаций и 
межрегиональных преступных сообществ. 

Достижения научно-технического прогресса проникли в наркопреступ-
ность и привели к появлению новых способов сбыта наркотических средств, 
психотропных веществ, их аналогов и прекурсоров, рекламированию через сеть 
Интернет психотропных веществ и наркотических средств, возбуждению инте-
реса у потенциальных потребителей к их приобретению, осуществлению дея-
тельности, связанной с администрированием учетных записей, используемых в 
различных программных обеспечениях сети Интернет, соблюдению конспира-
ции при реализации наркотиков, а именно: использованию программ для мгно-
венного обмена сообщениями посредством сети Интернет с функцией шифро-
вания входящего и исходящего трафика для связи между собой и потребителя-
ми; получение оплаты за сбываемые наркотики удаленным способом, путем за-
числения потребителем денежных средств через различные платежные терми-
налы, почтово-денежные и различные банковские переводы на неустановлен-
ные подконтрольные электронные кошельки электронных платежных систем, 
зарегистрированных на иных лиц, путем бесконтактной передачи наркотиков, 
через потайные места, специально определенные для скрытого и долговремен-
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ного хранения — тайники. На сегодняшний день личности лиц, совершающих 
сбыт наркотических средств, психотропных веществ, существенно изменились, 
как правило, это высокообразованные молодые люди, обладающие широкими 
знаниями в информационно-телекоммуникационной сфере, ранее не судимые.  

Наркосбытчики для рекламирования и продажи наркотических средств, 
психотропных веществ, их аналогов и прекурсоров используют торговые пло-
щадки в сети Интернет. Для безопасности обеспечения своей незаконной дея-
тельности они используют свободное программное обеспечение, позволяющее 
устанавливать анонимное сетевое соединение, защищенное от прослушивания. 
Такая программа обеспечивает наркопотребителям и наркосбытчикам гарантию 
анонимности при реализации незаконной деятельности, что позволяет беспре-
пятственно осуществлять незаконный оборот наркотиков, а правоохранитель-
ным органам создает преграду для изобличения таких лиц. 

Преступные организации, создаваемые с целью сбыта наркотических 
средств посредством сети Интернет, отличаются ролями их участников. Так, 
например, организатором выступает лицо, осуществляющее руководство орга-
низованной группой по приобретению, приобретению, фасовке, сбыту наркоти-
ков, распределяет доходы, обеспечивает функционирование ресурсов в сети 
Интернет, платежных операций. Оператор, как правило, осуществляет прием 
заказов, принимает оплату за приобретенный потребителем наркотик, передает 
информацию закладчикам и курьерам, информирует заказчиков о местонахож-
дении тайников. Минер — лицо, которое имеет контактный доступ к наркоти-
кам, так как по указанию оператора осуществляет фасовку приобретаемого 
наркотика и создает тайники, географические координаты месторасположения 
которых передает оператору. Курьер преимущественно осуществляет функции 
по транспортировке наркотиков и передачи их закладчику небольшими парти-
ями. 

В результате не происходит непосредственного личного контакта между 
сбытчиком и приобретателем наркотиков. В связи с этим увеличился не только 
масштаб территории совершения таких преступлений, но и их количество.  

В научной литературе встречаются исследования по проблемам нарко-
преступности с использованием сети Интернет, но комплексного уголовно-
правового и криминалистического исследования и подхода, включая сравни-
тельно-правовой аспект, не существует.  

Кроме того, несмотря на высокую теоретическую и практическую цен-
ность этих исследований, следует отметить, что недостаточно исследованы во-
просы криминалистического способа совершения деяний, связанных с незакон-
ным оборотом наркотических средств, психотропных веществ, их аналогов и 
прекурсоров, совершенных с использованием сети Интернет, а также уровень, 
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структура, динамика таких деяний, особенности личности преступника и прак-
тика предупреждения. 

Современные негативные тенденции наркопреступности в сети Интернет, 
особенности ее существования и воспроизводства в глобальной сети диктуют 
необходимость дальнейшего более глубокого исследования криминалистиче-
ской характеристики рассматриваемых преступлений и оснований криминали-
зации способа распространения наркотиков. 

Постоянный мониторинг сайтов необходим для непрерывного контроля 
различных теневых ресурсов сети Интернет, в целях своевременного выявления 
и пресечения преступлений, связанных с незаконным оборотом наркотических 
средств, психотропных веществ, их аналогов и прекурсоров, наркосодержащих 
растений с использованием сети Интернет. 

Таким образом, криминалистическая наука может выполнять функцию 
предвидения событий и процессов, проявление которых возможно в крими-
нальной сфере, и своевременно обеспечивать практическую деятельность пра-
воохранительных органов адекватными приемами, средствами и методами в 
целях ведения эффективной борьбы с преступностью. Выводы прогностическо-
го характера весьма важны для развития и совершенствования методики рас-
следования и для превращения ее в гибкую систему, способную реагировать на 
любые изменения криминалистических характеристик. 
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