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С момента совершенствования и внедрения почти во все сферы жизни 

населения новых информационных технологий появилась возможность для 
комфортного их применения, но при этом существуют факторы, создающие 
опасность для информации, находящейся в сфере информационных техноло-
гий. При этом в Уголовном кодексе Республики Беларусь (далее — УК) содер-
жится ряд статей, таких как ст. 212 УК «Хищение путем использования компь-
ютерной техники», ст. 349 УК «Несанкционированный доступ к компьютерной 
информации», ст. 350 УК «Модификация компьютерной информации», ст. 351 
УК «Компьютерный саботаж», ст. 352 УК «Неправомерное завладение компь-
ютерной информацией», ст. 353 УК «Изготовление либо сбыт специальных 
средств для получения неправомерного доступа к компьютерной системе или 
сети», ст. 354 УК «Разработка, использование либо распространение вредонос-
ных программ», ст. 355 УК «Нарушение правил эксплуатации компьютерной 
системы или сети» [1]. 

Для безопасности в сфере информационных технологий необходимо 
применять средства обеспечения информационной безопасности, которые 
необходимы для осуществления мер по защите информации, хранящейся как в 
компьютере, так и в глобальной сети Интернет. Для безопасности своих данных 
необходимо соблюдать следующие правила: 

- при выходе в глобальную сеть Интернет следует использовать средства, 
на которых предустановлены программы для борьбы с компьютерными виру-
сами; 

- используйте достоверные операционные системы; 
- при посещении веб-сайтов обращайте внимание на возможность под-

делки; 
- конфиденциальную информацию необходимо вводить только на тех 

веб-сайтах, на которых предусмотрена специальная протоколированная система 
защиты; 

- при создании пароля не следует использовать легкую комбинацию, 
включающую только одни буквы или цифры, необходимо их чередовать; 
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- дополнительной защитой выступает двухфакторная аутентификация с 
помощью мобильного устройства [2]. 
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