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Настоящая статья посвящена вопросу реализации правовых норм обеспе-

чения национальной безопасности в условиях цифровизации. Сущность вопро-

са сводится к формированию новых подходов к исследованию теоретических  

и прикладных проблем обеспечения национальной безопасности, возникающих 

как в мировом сообществе, так и на уровне государств. Например, при проти-

водействии преступности, представляющей одну из угроз национальной без-

опасности, целесообразно использовать все позитивное, связанное с процесса-

ми цифровизации, для профилактики, выявления, предупреждения, пресечения 

и раскрытия преступлений. Поэтому и цель данной статьи заключается в опре-

делении направлений реализации правовых норм обеспечения национальной 

безопасности в условиях цифровизации.  

По нашему мнению, обеспечение национальной безопасности в условиях 

цифровой трансформации личности, общества и государства предусматривает 

как внедрение прогрессивных технологий, так и качественное совершенствова-

ние организационной структуры государственных органов и подготовки высо-

коквалифицированных специалистов, внедрение современных методик право-

вого образования и формирования правовой культуры личности и общества, 

развитие норм внутригосударственного права, адаптированного к цифровиза-

ции. 
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Обратим внимание, что под национальной безопасностью Республики 

Беларусь понимается состояние защищенности национальных интересов, пред-

ставляющих собой совокупность потребностей государства по реализации сба-

лансированных законных интересов личности, общества и государства, позво-

ляющих обеспечивать права, свободы, высокий уровень жизни человека, неза-

висимость, территориальную целостность, суверенитет и устойчивое развитие 

государства от внутренних и внешних потенциальных или реально существу-

ющих угроз [1]. Нельзя не согласиться с тем, что с появлением в мире новых 

рисков, вызовов и угроз обострились глобальные проблемы человечества, а не-

совершенство существующей архитектуры международной безопасности и 

насущные потребности по обеспечению дальнейшего устойчивого развития Бе-

ларуси требуют теоретического юридического знания, правового воспитания в 

формировании правовой культуры личности, общества, особенно в такой мно-

гоаспектной сфере, как национальная безопасность [2, с. 2]. 

Не вызывает сомнения, что информационная сфера в современных усло-

виях глобализации превратилась в системообразующий фактор жизни людей, 

обществ и государств. Следует отметить усиление роли и влияния средств мас-

совой информации, глобальных коммуникационных механизмов на экономиче-

скую, политическую, социальную и иные ситуации в государствах. Информа-

ционные технологии нашли широкое применение в управлении важнейшими 

объектами жизнеобеспечения, которые становятся все более уязвимыми перед 

случайным или преднамеренным вмешательством в их работу. Мы придержи-

ваемся точки зрения об эволюции информационного противоборства как новой 

самостоятельной стратегической формы не только глобальной конкуренции, 

так и преступлений, совершаемых с использованием компьютерных и телеком-

муникационных технологий, распространением практики целенаправленного 

информационного давления, наносящего существенный ущерб национальным 

интересам Беларуси и мировому сообществу в целом. 

Полагаем, что в сложившихся условиях оценка влияния цифровизации на 

национальную безопасность, а также на всю социальную сферу весьма важна 

ввиду совершенствования транснациональной организованной преступности 

благодаря цифровой трансформации личности, общества и государства. 

Например, киберпреступность может быть ассоциирована с проблемами наци-

ональной безопасности (угрозами государственности, военно-промышленному 

и производственному комплексу, инфраструктуре жизнеобеспечения и др.) [3]. 

Изучение опыта обеспечения национальной безопасности и существую-

щей нормативной правовой базы позволяет констатировать, что основными 

объектами национальной безопасности являются: личность (ее права и свобо-

ды); общество (его материальные и духовные ценности); государство (его кон-
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ституционный строй, суверенитет и территориальная целостность). Следует до-

бавить, что только на основе безопасности личности, соблюдая, закрепляя, 

обеспечивая, в первую очередь, ее права и свободы, а также обязанности, имея 

правовые знания и культуру, можно планировать и осуществлять меры по каче-

ственному обеспечению безопасности общества и государства, в том числе реа-

лизуя правовые нормы Конституции Республики Беларусь, Концепций нацио-

нальной, информационной, пограничной безопасности и др. Аналогичным об-

разом безопасность человека соотносится с политической, экономической и 

другими видами безопасности, которые можно выделить по функциональному 

признаку, т. е. проблемы, существующие в этих сферах жизнедеятельности, 

в конечном счете выходят на права человека, поскольку их решение — необхо-

димое условие нормальной жизни каждого человека [4, с. 238]. 

Автор исходит из того, что для правильного определения приоритетов 

страны в обеспечении национальной безопасности необходимо: знать состоя-

ние военно-политической, оперативной и иной обстановки как в государстве, 

так и за его пределами; уметь всесторонне ее анализировать (оценивать), делать 

обоснованные выводы и предложения; оперативно устанавливать угрозы и 

намечать реальные меры по их предупреждению и нейтрализации. При этом 

важно учитывать цели обеспечения национальной безопасности и основные 

направления защиты интересов страны, выраженные в форме определенных 

конкретных задач, решаемых в нем государственными структурами. Следует 

добавить, что условием успешного противодействия любым угрозам страны на 

основе правового образования и сформированной правовой культуры личности 

и общества является реализация правовых норм по разработке системы мер по 

их предупреждению и пресечению, особенно касательно возникновения меж-

дународных и немеждународных конфликтов. 

Существенно то, что правовые нормы существуют для того, чтобы 

целенаправленно воздействовать на волю и сознание людей, побуждая их вести 

себя так, как предписывает законодательство, регулировать общественные 

отношения. Иначе говоря, принятие нормативного акта — всего лишь 

предварительный этап правового регулирования, а главное состоит в том, 

чтобы на практике осуществлять те меры, которые стали общеобязательной 

нормой. 

Учитывая, что реализация правовых норм представляет собой поведение 

субъектов права, в котором воплощаются предписания правовых норм, 

практическая деятельность людей по осуществлению прав и выполнению 

юридических обязанностей, то реализация норм права есть непосредственный 

результат правового регулирования, конкретное его проявление.  
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В научной и учебной литературе по характеру правореализующих 

действий выделяют четыре формы реализации норм права: 

во-первых, соблюдение (воздержание от поступков, запрещенных 

действующим правом); 

во-вторых, исполнение (совершение активных поступков по исполнению 

юридических обязанностей положительного содержания); 

в-третьих, использование (осуществление правомочий лица, правомерные 

действия по его усмотрению); 

в-четвертых, применение (активно-властная деятельность компетентных 

органов по решению в рамках правовых норм конкретных дел, издание 

специальных правовых актов). 

Заметим, что при осуществлении комплексной, сложной деятельности по 

обеспечению национальной безопасности одновременно присутствуют все 

названные формы реализации. Несомненно, государственные органы, 

должностные и иные лица, которым доверено исполнение государственных 

фукций, исполняя возложенные на них обязанности, в то же 

время используют определенные права, соблюдая при этом границы своей 

компетенции. Различают три способа реализации права:  

непосредственный, выражающийся в самостоятельной, добровольной 

реализации права самими субъектами;  

опосредованный, при котором реализация права осуществляется 

государственно-властным правоприменительным решением;  

договорный, осуществляемый по взаимному соглашению равноправных 

субъектов без вмешательства государственных органов. 

В заключение следует подчеркнуть, что правовое регулирование должно 

быть направлено на решение основных задач обеспечения национальной без-

опасности: разработку и реализацию государственной политики обеспечения 

национальной безопасности; определение и поддержание необходимого балан-

са интересов личности, общества и государства; нейтрализацию источников 

внутренних угроз и защиту от внешних угроз национальной безопасности; 

обеспечение реализации национальных интересов и устойчивого развития Бе-

ларуси; создание системы обеспечения национальной безопасности и организа-

цию ее эффективного функционирования в условиях цифровизации. 

Полагаем, что для обеспечения национальной безопасности правовое ре-

гулирование должно осуществляться для: совершенствования оперативно-

служебной и иной деятельности субъектов обеспечения национальной безопас-

ности в условиях цифровизации; создания современной интегрированной си-

стемы ее обеспечения; поиска и внедрения новых форм и способов оперативно-

служебной деятельности субъектов, действий государственных органов, орга-



Могилевский институт МВД  www.institutemvd.by 

146 

низаций, общественных объединений, граждан, принимающих участие в обес-

печении национальной безопасности; совершенствования методов разведыва-

тельной, контрразведывательной, оперативно-розыскной деятельности в инте-

ресах своевременного вскрытия, прогнозирования и классификации угроз 

национальной безопасности и принятия адекватных мер по их нейтрализации, 

смещения приоритетов на противодействие организованным формам противо-

правных действий, прежде всего, наиболее опасным из них: терроризму, неза-

конному обороту наркотических средств, психотропных веществ, их прекурсо-

ров и аналогов, незаконной миграции и др.; повышения эффективности взаимо-

действия и координации деятельности государственных органов и иных орга-

низаций; оптимизации структуры субъектов обеспечения национальной без-

опасности, систем управления, подготовки; развития сотрудничества с право-

охранительными органами сопредельных государств и международными орга-

низациями по вопросам безопасности.  
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