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СИСТЕМНИЙ ТТТДХТД У РЕАЛ13АЦП 
БЕЗПЕЧНО! РОБОТИ УЧН1В В IHTEPHETI

У cmammi проаналгзовано системный nidxid у  реалгзаци безпечноИроботы учтв 
в inmepnemi, наголошено на Heo6xiduocmi спшъног взаемодоповнюючог disuimocmi 
оргатв впади, системы oceimu, батътв та учтв, euceimneuo oco6nueocmi формування 
навичок оцтювання веб-pecypcie у  майбуттх учител1в.

Systematic approach in implementing of pupils’ safe work in the Internet
A systematic approach in the implementation o f the pupils ’ safe work on the Internet 

has been analyzed in the article. It has been stressed the need for the common 
complementary activities o f the government, education system, parents and pupils, has been 
covered the specific features o f web resources evaluation skills formation for future 
teachers.

3 розвитком шновацшних комушкацшних технологш збшынуеться [ кь  
льюсть загроз для шформацшних систем, ускладнюються завдання 1хнього за- 
хисту, зростае залежшсть користувача вщ безпеки шформацшно? сфери сусш- 
льства. У в1ртуальному с в т  вщсутня цензура, зшмаються заборони 1 обмежен- 
ня морально-етичного 1 соц1альних плашв. Негативний вплив всесвггньо1 мере- 
ж1 на неповнол1тн1х користувач1в е проблемою, яка потребуе негайного 
розв’язання.

Сучасна молодь не уявляе свого життя без комп’ютер1в, телефон1в, штер- 
нету, соц1альних мереж, форум1в, блопв, чат1в... Для сьогодн1шнього покол1ння
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Wikipedia е долйнуючим джерелом шформацп, a nomyKOBi мереж1 -  найкращим 
радником.

Тому учш повинш якомога ранпне усвщомлювати необхщшсть в оцшю- 
BaHHi р1вня безпеки шформацп, розвивати вмшня вщр1зняти iнфopмaцiю вщ 
пропаганды, с т а т  наукового характеру ввд рекламных повщомлень тощо. «Це 
потр1бно починати, як тшьки вони roTOBi засвогги базов1 концешщ критичного 
мислення» [1, с. 68] i ключова роль у цьому процеа выводиться вчителям.

Розвиток навичок критичного мислення при оцшюванш pecypcie 
штернету анал1зували В. Воронюк, Н. Вукша, Н.Деменпевська, I. Сущенко, 
методику навчання учшв оцшюванню веб-pecypciB з ’ясовували В. Копоий, 
Н. Морзе, особливоси вивчення шформацшно-пошукових систем наводили 
Ю. Рамський, О. Резша, Teopiio та практику освпи в контексп безпечного 
використання шновацшних технолопй дослщжували Л. Астахова, М. Бочаров, 
Т. Волкова, В. Ковальчук, П. Ломаско, Т. Малих, О. CnipiH, О. Федосов та ш.

На нашу думку, недостатньо висвгглено безпечну д1яльшсть школяр1в у 
всесвггнш мереж1 з точки зору взаемодп р1зних чинниюв.

Метою CTairi е анал1з системного шдходу у реал1зацп безпечно'1 роботи 
учшв в штернеи.

В сучасних умовах стр1мкого розвитку шформацшно-комушкацшних 
технолопй основною проблемою освггньо1 д1яльносп е вже не пошук 
шформацп, a и Bifl6ip i оцшювання. Тому так важливо розвивати критичне 
мислення, яке спонукатиме до nepeBipKH знайдених даних, анал1зу отриманих 
вщомостей, обгрунтованого выбору рпнень, виявлення шформацшних загроз 
тощо. И д  критичным мисленням розум1емо мислення, ввдмшне вщ 
репродуктивного, шаблонного, догматичного. Це мислення, яке спонукае 
застосовувати основш мисленнев1 операцн (анагиз, синтез, пор1вняння, 
абстрагування, узагальнення, класифшащя, систематизащя, аргументащя) у 
проблемных ситуащях.

Вважаемо вагомим питаниям сьогодення вироблення стратеп1 , яка б да­
вала змогу i спонукала шдростаюче поколшня формувати i розвивати навички 
оцшювання шформацп. I найбшын актуальне завдання полягае у використанш 
критичного мислення при робоп з веб-ресурсами.

На нашу думку, для реап1зацп безпечно1 роботи школяр1в у всесвггнш ме­
реж! noipi6eH системный тдхщ , який передбачае спшьну взаемодоповнюючу 
д!яльшсть opraHie влади, системы освпи, батьюв та учшв (рисунок 1):
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Рисунок 1 -  Системний пщхщ у реал1зацн безпечно'1 роботи
учшв в штернет!

Проанагпзуемо деяю заходи державного р{вня, спрямоваш на формування 
елемегсив мед1аосв1ти в контекст! роботи з веб-ресурсами.

• За шдтримки Мшютерства освки I науки Украши 10 лютого 2015 року 
вже восьмий раз у навчальних закладах Украши було проведено День безпеч- 
ного 1нтернету, у межах якого передбачен1 виховн1 заходи на тему он-лайн без- 
пеки д1тей. День безпечного 1нтернету в1дзначаеться у другий в1второк лютого, 
святкують його у 27 кра'шах Свропи з 2004 року, в Укранн -  з 2008 року.

• У 2008 рощ компашею «Майкрософт Украина» заснована «Коалщя за 
безпеку д1тей в штернетЬ), яка займаеться реал!защею програми «Безпека д1тей 
в 1нтернет1», що включае ц1лий ряд заход1в, спрямованих на навчання д1тей, 
учител1в 1 батьюв правилам безпечного користування 1нтернетом, а також 
на створення вщповщного законодавчого й нормативного середовища.

• Запущено перший у нашш крапп спец1альний поштовий серв1с для дь 
тей -  безпечна електронна пошта «Оншшд!я». 1нтерфейс поштового домену 
@оп1ап(Иа.org.ua не м1стить реклами, а електронна скринька захищена в1д спаму 
та в1рус1в. При цьому, школяр1 можуть не тшьки надсилати електронн1 листи, 
але й сп1лкуватися з друзями в режим1 он-лайн за допомогою серв1су обм1ну 
миттевими пов1домленнями. На освтгьому портал1 «Ондащця -  безпечна веб- 
краша» (http://www.onlandia.org.ua/), подано доступну, практичну шформащю з 
штернет-безпеки, що дае змогу навггь початювцям ефективно використовувати 
ресурси мереж! й захистити себе вщ небажаного контенту. На цьому сайт! 
представлен! матер!али для д!тей, гхшх батьюв та вчител!в.
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• 3 метою попередження доступу д1тей та молод1 до заборонених шфор- 
мацшних ресуршв на засщанш Нацюнально!' експертно!' комюп Украши з пи- 
тань захисту суспшьно! морал1 вщ 27.08.2009 року розроблено та схвалено 
«Пам’ятку для батьюв “Д1ти, штернет, мобшьний зв’язок”».

• Значним кроком до побудови безпечного шформацшного суспшьства, 
розвитку економши знань, становления громадянського суспшьства стало роз- 
роблення [ прийняття «Концепщ! впровадження мед1аосвгги в УкраТш», яка ба­
зу еться на вивченш стану мед1акультури населения Укра'ши та м1жнародному 
досвщ  оргашзацп мед1аосв1ти (схвалено постановою Президи НАПН 20 травня 
2010 року, протокол № 1-7/6-150). Вщповщно до Концепщ!' головними завдан- 
нями мед1аосв1ти е формування:

- «мед1а1муштету особистостц який робить и здатною протистояти 
агресивному мед1асередовишу, забезпечуе психолопчне благопо­
лучия при споживанн1 мед1апродукщ!', що передбачае мед1аоб1зна- 
н1сть, умшня обирати потр1бну 1нформац1ю, оминати 1нформац1йне 
«см1ття», захищатися в1д потенц1йно шкщливо!' шформацн з ураху- 
ванням прямих 1 прихованих вплив1в;

- рефлексй' 1 критичного мислення як психолопчних механ1зм1в медь 
аграмотност1, як1 забезпечують св1доме споживання мед1апродукц1!' 
на основ! ефективного ор1ентування в мед1апростор1 та осмислення 
власних мед1апотреб, адекватного та р1зноб1чного оц1нювання змю- 
ту 1 форми шформацн, и повноц1нного 1 ьфитичного тлумачення з 
урахуванням особливостей сприймання мови р1зних мед1а» [4].

Наступною компонентою системного пщходу, спрямованого на реал1за- 
ц ш  безпечно!' роботи школяр1в в 1нтернет1, на нашу думку, е д1ялътстъ систе­
мы освти. За останш роки

• розроблено навчально-методичне забезпечення для формування основ 
мед1аграмотност! учшв, студенев та вчител1в;

• в окремих закладах осв1ти створено «бил» 1 «чорш» списки сайлв, яю 
постшного оновлюються, аналопчно до антив1русних програм;

• внесено змши у нову редакщю навчально!' програми з 1нформатики для 
4 класу: тему «Елек^онне листування» замшено на «Безпека д1тей в штернет1» 
(наказ МОН № 1495 вщ 22.12.2014 р.);

• на громадське обговорення винесено проект розвантажених програм 
для 1-3 клаЫв (наказ МОН вщ 05.11.2014 р. № 1275 «Про проведения експерти- 
зи та громадського обговорення типових навчальних плашв та навчальних про­
грам для початково!' школи»),

Вважаемо надзвичайно вагомим чинником системного пщходу у реал1за- 
цп безпечно!' роботи учн1в в 1нтернет1 д1ялътстъ батъюв. За даними досль
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джень «87 % батьюв вважають, що саме вони повинш навчати д1тей правилам 
безпеки користування штернетом, однак лише у 18 % випадюв доросл1 nepeei- 
ряють, яю сайти вщвщуе дитина. Причини pi3Hi -  хтось не знае, яю ресурси 
можуть бути небезпечними, а хтось не BMie користуватися журналом ввдвщу- 
вання сайлв... Тшьки 11%  батьюв знають про таю о н -л ^н  загрози, як “дорос- 
лий” контент, азартш irpn, он-лайн насилля, юберзлочиншсть» [2, с. 11]. Тому 
батьки повинш забезпечити:

• проф1лактику повед1нкових необережностей д1тей;
• встановлення на домашньому комп’ютер1 програмного забезпечення, 

яке сприяе безпечному використанню глобально!' мереж1:
- операцшно! системи з автоматичним оновленням (у Windows 7 вбу- 

дована функщя «Батью всь^й контроль». KpiM того, компан1я 
Microsoft пропонуе безкоштовний 3aci6 «Безпека ciMT Windows 
Live», який можна завантажити для Windows 7);

- безпечного браузера;
• обмеження пошуку в пошуковш систем!;
• використання брандмауера, який перев1ряе даш, що надходять з штер- 

нету, i на основ! поточних параметр1в приймае р1шення, потр1бно !х пропустити 
чи вщкинути;

• встановлення антив1русно! програми;
• використання парол1в, яю мштять не менше восьми символ1в i для кож­

ного сайту е ушкальними;
• встановлення програмних додатюв, яю сприятимуть усуненню шфор- 

мацшних загроз для сво!х д1тей (програм-фшьтр1в).
Заходи державного р1вня, д1яльшсть системи освгги та батьюв, безпереч- 

но, е необхщними чинниками виршення проблеми безпечно! роботи д1тей у 
всесвггнш мереж!. Але, на наше переконання, шяю заходи не допоможуть, як- 
що ми не навчимо учшв критично мислити шд час використання веб-pecypciB.

Розвиток критичного мислення учшв вiдбyвaeтьcя через постановку про- 
блемних завдань, в ход1 виршення яких вони

• ознайомлюються з найпрослшими правилами безпеки в штернел та 
етикою електронного cпiлкyвaння;

• розумйоть важлив1сть нерозголошення реальних iMeH, адрес, даних про 
мшця роботи батьюв, парол1в тощо;

• удосконалюють вм1ння виявляти шформацшну загрозу, визначати сту- 
niHb Г! небезпеки, передбачати насл!дки !нформац!йно! загрози i протистояти !м.

Подшяемо думку А.Б. Кочарян, H.I. Гущино'!, що у формуванш навичок 
впевнено! та безпечно! поведшки дггей у мереж! штернет позитивний результат 
дае треншгова д1яльн1сть [5].
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Для того, щоб учш загальноосвшпх шюл могли адекватно оцшювати ш- 
формащю, щ навички повинш бути сформован! на високому р1вш у !хшх учи- 
тел1в. Тому важливо, щоб майбутш педагоги, особливо вчител1 шформатики, 
дотримувалися простого плану розвитку критичного мислення при робот! з веб­
ресурсами:

• усвщомлення необхщност! оцшювати шформащю;
• отримання знань про спещальш техшки оцшювання шформаци;
• формування стшких навичок використання технолопй оцшювання ш- 

формацп.
Вважаемо доцшьним ознайомити студенев вищих педагопчних навчаль- 

них заклад1в з критер1ями оцшювання сайив. До основних вщносимо контент, 
оновлення, авторство, навшац!я, доменне ¡м’я. Додатковими вважаемо дружнш 
штерфейс, наявнють зворотного зв’язку, вщсутшсть сл1в узагальнюючого та 
оценочного характеру, працююч! гшерпосилання, вщсутшсть граматичних I 
орфограф1чних помилок. Нам ¡мпонують завдання для школяр1в, пропоноваш 
програмою «1нтел® Навчання для майбутнього» [3].

Варто також навчити майбутшх учител1в розшзнавати пропагандистсью 
техшки. Зокрема, приховану рекламу (рекламу, яка маскуеться шд науков1 або 
шформацшш стагл); перенесения (включения до ключових сл1в на веб-сторшщ 
таких назв, щоб пошукова система звернулася саме до цих сторшок); прихову- 
вання (презентащя винятково тако!' шформаци, яка дае перелш позитивних яко- 
стей, рис, ознак певного винаходу, товару, способу); «пр^ш ний вагон» (надан- 
ня шформаци, яка використовуе вщомосл про застосування людьми певно!' 
групи чогось, що вщр1зняе !'х вщ шших); псевдонауковють (надання деяким ре- 
кламним статтям вигляду наукових, де вказуються неюнукта установи, неспра- 
вжш ¡мена вчених); свщчення (рекомендаци чи пщтримка, яю надаються вщо- 
мими чи впливовими людьми); малюнки-антисвщки (невщповщшсть шюстра- 
цш до зм!сту статп, пщб!р фотографш, як! зроблен! зовс!м не шд час описува- 
них под!й чи явищ).

Студента повинш оволод!ти методикою виявлення лексичних прийом!в 
приховано!' пропаганда прихованих мотив!в ! ц!лей, порушення лог1ки, а саме: 
використання у статтях сл!в з явним позитивним чи негативним забарвленням, 
псевдонауково!' лексики; застосування навмисно переобтяжено!' науковими те- 
рм!нами мови; вживания узагальнень, генерал!зацш, категоричних суджень; 
маскування п!д «незэдежного» експерта, який пише для вах ; використання 
елеменлв «непр^ильно!'» лопки, коли порушуеться лопчна побудова твер- 
джень ! робляться неправильн! висновки.
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Кр1м того, користувачам слщ звертати увагу на авторство веб-сторшки, 
дату п оновлення, техшчш та в1зуальш аспекти, шюстративний матер1ал, неу- 
переджешсть наведених даних тощо.

Умшня протистояти негативним шформацшним впливам та маншулящям 
е невщ’емною складовою розвитку сучасно '1 особистостг Р1вень шформацшно1 
безпеки учшв буде вищим за умови реал1зацп системи заход1в на державному 
р1вш; запровадження полггики безпеки у систему освгги; пвдготовки мед1агра- 
мотних учител1в; проведения просвтш цько 1 д1яльност1 серед батьюв та 1хньо1 
самоосв1ти з питань безпечного використання 1нтернету. Невщ’емною складо­
вою шформацшно! безпеки школяр1в вважаемо 1хне вмшня адекватно сприйма- 
ти й оцшювати д а т  веб-ресурс1в, критично \'х осмислювати, щентифшувати за- 
грози на основ! морально-етичних [ культурних цшностей.
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