
Федеральная комиссия по торговле США является разработчиком 
программы, действующей на всей территории страны, под названием 
«National Do Not Call Registry» (национальный реестр номеров, на кото-
рые запрещается звонить).  

В Австралии Комиссия по защите конкуренции и прав потребите-
лей разработала информационную программу для граждан и субъектов 
малого бизнеса, которая позволяет распознать мошенничество, в том 
числе телефонное, и не стать его жертвой.  

В Канаде создан Центр по борьбе с мошенничеством, разработана 
единая национальная информационная система, включающая в себя 
все необходимые сведения о мошенничестве. Ежегодно центром выяв-
ляется в среднем 5800 телефонных номеров и 16 000 электронных ад-
ресов, используемых мошенниками.  

Таким образом, принимая во внимание виды мошенничеств, совер-
шаемых в учреждениях уголовно-исполнительной системы России, и учи-
тывая низкий уровень интернет-грамотности потенциальных жертв подоб-
ных преступлений, наиболее эффективным методом в борьбе с телефон-
ным мошенничеством может стать разработка правоохранительными орга-
нами программы информирования населения о возможных угрозах данного 
рода в СМИ, а также государственных структурах, ежедневно взаимодей-
ствующих с гражданами в финансовой сфере (банки, пенсионные фонды, 
Федеральная налоговая служба, операторы сотовой связи). Во взаимодей-
ствии с проведением информационной кампании Федеральной службе ис-
полнения наказаний следует рассмотреть вопрос приобретения аналогов 
зарубежных систем подавления сигнала сотовой связи, способных блоки-
ровать сигнал не на отдельно выбранном объекте исправительного учре-
ждения, а на территории всего учреждения.  
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ВЫСОКИХ ТЕХНОЛОГИЙ 

Сегодня уже никого не удивляет факт быстрой трансформации 
преступности на основе телекоммуникационных и компьютерных техно-
логий. Следует отметить, что совершение преступлений в сферах неза-
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конного оборота наркотических средств и общественной нравственности 
с использованием высоких технологий не только в Республике Беларусь, 
но и во многих странах мира наиболее активно началось только с нача-
ла 2010-х годов. Поэтому в настоящее время на практике приходится 
сталкиваться с рядом проблем при документировании таких преступле-
ний. Данные сложности связаны в основном с малоизученностью, стре-
мительным распространением, постоянным техническим усовершен-
ствованием, а также с отсутствием опытно-экспериментальных разрабо-
ток для анализа полученной в ходе оперативно-розыскных или иных ме-
роприятий информации. 

Во многом такая ситуация сложилась потому, что человечество, 
совершая все новые открытия, «не успевает» определять и ограничи-
вать сферу их применения. Более того, попытки таких ограничений не-
эффективны, а иногда и невозможны. Также разработчики новых техно-
логий не всегда могут предполагать, что их продукты (программы) в 
дальнейшем могут быть использованы с целью совершения преступле-
ний.  

Практика показывает, что одним из возможных доказательств при-
частности лица к совершению преступления является сохраненная пе-
реписка различных мессенджеров. Однако здесь возникает ряд про-
блемных вопросов. Ни один действующий нормативный правовой акт не 
дает ответа на вопрос, можно ли определить «авторство» содержащего-
ся в памяти компьютера электронного варианта переписки. С учетом до-
ступа к компьютерной технике не одного, а нескольких граждан и доста-
точно продолжительного периода это довольно проблематично. Кроме 
того, использование ников приводит к тому, что в разных вариантах пе-
реписки могут быть различные ники авторов. Это связано с тем, что для 
удобства в различных мессенджерах пользователь может производить 
замену ника собеседника. Также часть переписки может быть удалена 
одним из пользователей. Отдельным вопросом может стать время и да-
та, которые будут указаны каждым пользователем. В последнее время 
преступники часто используют платные версии мессенджеров, которые 
кодируют переданную, полученную и сохраненную информации. 

Для вывода и обналичивания денег с кошельков электронных пла-
тежных систем необходимо, чтобы они были зарегистрированы на ре-
альное, а не вымышленное лицо. Сразу следует отметить, что преступ-
ники осуществляют регистрацию кошельков электронных платежных си-
стем на наглядно знакомых им лиц (дроппов), которые производят дан-
ную регистрацию за определенную сумму денег, не представляя истин-
ной цели использования кошелька. Сведения, указанные в данной гра-
фе, необходимо сверить с имеющимися учетами в базах данных. Если в 
результате проверки будет установлено, что указанное лицо существует 
в действительности, то необходимо провести в его отношении опера-
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тивно-розыскные мероприятия. Однако в большинстве случаев получен-
ная информация не представляет оперативного интереса в связи с тем, 
что владелец электронного кошелька никогда не имел контактов с пре-
ступником, его использующим. 

Основная проблема идентификации личности преступника по ip-
адресам связана с использованием анонимных прокси-серверов, что 
позволяет преступнику соблюдать полную анонимность при осуществ-
лении преступной деятельности. В ходе проведения оперативно-
розыскных или иных мероприятий может быть получена переписка лица 
в месенджерах или социальных сетях, но использование таких про-
грамм, как TOR, не дает возможности установить «реальный» ip-адрес 
пользователя. Также не представляется возможным установить лич-
ность, которая использовала анонимные прокси-серверы для выполне-
ния операций в электронных платежных системах. Соответственно, в 
дальнейшем, в процессе расследования уголовного дела, будет сложно 
установить его причастность лица к совершенным операциям. 

При размещении на своих страницах в социальных сетях порно-
графических видеоматериалов для свободного доступа пользователей 
сложно установить причастность лиц, в связи с тем, что администрации 
сайтов, находящиеся в основном за пределами Республики Беларусь, 
не представляют такую информацию. Тем более важно установить не 
только лицо, которое имело доступ к определенной странице, но и точ-
ное время доступа. Важной является информация о количестве про-
смотров порнографических видеоматериалов. Ведь посещение страни-
цы не предполагает автоматического просмотра ее содержимого. 
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В уголовном процессе досудебное соглашение уже давно получило 
распространение во многих странах мира. Анализ данного института 
позволил в уголовно-процессуальной теории отдельными авторами вы-
делить 2 типа, так называемых сделок с правосудием, которые повлияли 
на изменение уголовно-процессуального законодательства Беларуси в 
части заключения досудебного соглашения о сотрудничестве с подозре-
ваемым (обвиняемым). Так, наиболее распространенным типом предла-
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