
дела. В этой связи особое значение имеет анализ определения достаточности 
уголовно-процессуальных доказательств в различных стадиях производства по 
уголовному делу.
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ПЕРВОНАЧАЛЬНЫЕ СЛЕДСТВЕННЫЕ ДЕЙСТВИЯ 
ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ В СФЕРЕ 

НЕЗАКОННОГО ОБОРОТА НАРКОТИКОВ 
ПОСРЕДСТВОМ СЕТИ ИНТЕРНЕТ

Повсеместное распространение сети Интернет и широкая доступность к 
информации оказывают не только положительное влияние. К сожалению, на 
современном этапе развития общества интернет является средством для совер
шения различного рода преступлений, в т. ч. и связанных с незаконным оборо
том наркотиков.

Учитывая, что активная реклама наркотических средств и их аналогов, 
возможность анонимной регистрации на сайтах, поиска лиц, которые могут 
продать интересующее вещество, а также электронные пути оплаты создают 
условия, при которых расследование преступлений в сфере незаконного оборо
та наркотиков становится практически невозможным, что обуславливает необ
ходимость в разработке эффективных мер, направленных на противодействие 
преступности в указанной сфере.

Таким образом, расследование распространения наркотиков через сеть 
Интернет имеет свои особенности, обусловленные предметом, личностью пре
ступника, а также способом совершения.

Первоначально необходимо обратить внимание на личность преступни
ка -  в большинстве своем это молодые люди в возрасте от 16 до 29 лет.

Если лицо, которое приобрело наркотики и хранило их у себя, установле
но и задержано, то необходимо принять неотложные, эффективные меры, 
направленные на установление способа приобретения наркотических средств.

Для этого существенную роль играют не только допросы задержанного, в 
результате которых выясняются способы приобретения наркотиков, в том чис
ле и посредством сети Интернет, но и мельчайшие подробности, касающиеся 
лица, у которого он приобрел наркотические средства, как выходил на связь с 
этим лицом, какие способы оплаты использовал, но и обыски по месту житель
ства подозреваемого.

При проведении обыска у подозреваемого необходимо изучить рабочее 
место -  используемый персональный компьютер, периферийные устройства, 
иные устройства, обеспечивающие выход в интернет.
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Хотелось бы отметить, что не всегда лицо, приобретающее наркотические 
средства, связывается со сбытчиком посредством личного компьютера или мо
бильного телефона. В настоящее время существует множество интернет
салонов, обеспечивающих беспрепятственный выход в сеть Интернет всем же
лающим. Если ситуация будет характеризоваться данным обстоятельством, то 
основными объектами поиска будут являться различные чеки и квитанции, 
подтверждающие оплату и содержащие сведения об электронном кошельке, на 
который были перечислены денежные средства.

Зная адрес электронного кошелька, можно установить и его владельца, 
направив запрос в соответствующее банковское учреждение.

Таким образом, как выделяет Е.С. Бикеева, основными объектами поиска 
при незаконном распространении наркотиков через сеть Интернет в зависимо
сти от конкретных обстоятельств являются:

• наркотические средства, психотропные и сильнодействующие веще
ства -  фармацевтические препараты в ампулах, в виде таблеток, порошка, 
настоек, снабженных фабричной маркировкой или без таковой, пропитанные 
бумажки;

• переписка, почтово-телеграфная корреспонденция, записные теле
фонные книжки, другие документы, свидетельствующие о связях между пре
ступниками, а также между ними и их клиентами;

• квитанции, чеки, бланки, счета оплаты, перевода, отправления, полу
чения денежных средств, электронных переводов, пластиковые карты, догово
ры на открытие счетов и т. д.

Существуют также особенности изъятии компьютерной техники, посред
ством которой осуществлялось приобретение наркотического средства, основ
ной из них является обеспечение сохранности информации, свидетельствую
щей о совершении преступления.

Таким образом, приступив к изъятию компьютерной техники, необходи
мо выполнить алгоритм следующих действий, предложенных Д.В. Тишиным:

• перед выключением компьютера по возможности корректно закрыть 
все используемые программы, а в сомнительных случаях просто отключить 
компьютер от сети питания;

• при наличии средств защиты компьютера от несанкционированного 
доступа принять меры к установлению ключей доступа;

• не пытаться на месте просматривать информацию;
• следует изъять все средства компьютерной техники, обнаруженные 

при обыске.
После изъятия необходимо обеспечить строгое соблюдение требований 

уголовно-процессуального законодательства, касающиеся предъявления поня
тым, упаковке, разъяснения лицам, участвующим при проведении следственно
го действия непонятных для них моментов.
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После изъятия следователь осматривает компьютер в своем служебном 
кабинете, однако он должен следить за тем, чтобы своими действиями не мо
дифицировать информацию, содержащуюся на электронным носителе. Для это
го необходимо использовать комплекс специально разработанных программ, 
позволяющих осмотреть компьютер, не изменив при этом файлы.

Если в результате осмотра данных, имеющих значение для расследования 
уголовного дела, обнаружено не было, но у следствия есть основания полагать, 
что наркотическое средство было приобретено посредством сети Интернет, то 
следователю необходимо назначить компьютерно-техническую экспертизу. 
В результате ее проведения специалистом могут быть обнаружены необходи
мые сведения, удаленные из осматриваемого компьютера его владельцем.

Таким образом, незаконный оборот наркотиков через сеть Интернет име
ет свои особенности, которые касаются не только предмета преступления, лич
ности преступника и способов его совершения, но и особенностей расследова
ния данного рода преступлений. Это связано с тем, что при наличии данных о 
том, что преступление было совершено через сеть Интернет, необходимо неза
медлительно направить все силы на поиск имеющейся информации, подтвер
ждающей этот факт, а также изобличающей других преступников, имеющих 
отношение к незаконному обороту наркотиков. А значит первоначальные след
ственные действия будут направлены на установление средств, посредством 
которых осуществлялась связь между преступниками, их изъятие, осмотра и, 
при необходимости, экспертизы.
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СЕТЬ ИНТЕРНЕТ КАК СРЕДСТВО 
НЕЗАКОННОГО ОБОРОТА НАРКОТИЧЕСКИХ СРЕДСТВ, 

ПСИХОТРОПНЫХ ВЕЩЕСТВ, ИХ ПРЕКУРСОРОВ
И АНАЛОГОВ

Несмотря на меры, принимаемые правоохранительными органами, коли
чество преступлений в сфере незаконного оборота наркотиков не только не 
уменьшилось, но и приобрело все большее распространение в нашем обществе. 
Характеризуясь динамичностью и возможностью подстраиваться под совре
менные реалии, незаконный оборот наркотиков проявляется в различных фор
мах, создавая тем самым серьезную угрозу стране. Это связано с тем, что 
наркомания, как результат потребления наркотиков, затрагивает многие сферы 
жизнедеятельности государства: политическую, социально-экономическую,
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