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Аннотация. В статье рассматрива-

ются взгляды ученых-криминологов на 

понятие информационно-

телекоммуникационного мошенниче-

ства. Определена сущность исследуе-

мого феномена и его составляющие. 

Сформулировано теоретическое по-

нятие IT-мошенничества. 

 Annotation. The article examines the 

views of criminologists on the concept of 

information and telecommunications 

fraud. The essence of the phenomenon un-

der study and its components are deter-

mined. The theoretical concept of IT fraud 

is formulated. 
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В настоящее время использование сети Интернет и осуществление про-

фессиональной деятельности в режиме онлайн становятся повседневным явле-

нием. Прогресс в области информационно-телекоммуникационных технологий 

сопровождается активным развитием преступной деятельности, а такие дей-

ствия, как повышенная активность в социальных сетях, покупка товаров, оказа-

ние коммерческих услуг и обмен документами посредством использования 

электронной почты особенно сильно привлекают внимание злоумышленников. 

Британский политик Джек Стро отметил, что в целом правоохранительные ор-

ганы на шаг отстают от кибермошенников, когда должны быть на два шага 

впереди: «Мы больше не можем бороться с преступлениями XXI века с помо-

щью инструментов XIX века» [1].  

В отличие от жертв насильственных преступлений, жертв мошенничества 

не заставляют отказываться от своего имущества, скорее, их обманывают, при-

нуждают или иным образом манипулируют с целью передачи имеющихся благ 

на добровольной основе. 

Проанализированное множество эмпирического материала позволяет 

подтвердить факт отсутствия юридически закрепленного понятия информаци-

онно-телекоммуникационного мошенничества и системного подхода к изуче-
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нию проблем данного явления в целом. Это определяет острую необходимость 

теоретической проработки явления IT-мошенничества. 

Согласно УК РФ, под мошенничеством необходимо понимать хищение 

чужого имущества или приобретение права на чужое имущество путем обмана 

или злоупотребления доверием [2]. 

Попытка определения криминологической сущности понятия IT-

мошенничества была предпринята В. С. Овчинским, который зафиксировал 

факт возникновения «новой» преступности информационной направленности. 

Он, проанализировав масштабы и последствия процесса цифровизации, конста-

тировал факт отсутствия концептуального осмысления будущей преступности в 

науке криминологии и предложил использовать базовые критерии, определяю-

щие исследуемый феномен: информационное пространство, цифровую среду, 

информационные ресурсы, риски сетевой связи в цифровом мире [3]. 

По мнению В. А. Номоконова, кибермошенничество отражает такое яв-

ление, как преступность в информационном пространстве, которое стимулиру-

ется и опосредуется электронными устройствами [4]. 

Д. Н. Карпова под киберпреступлением понимает акт социальной девиа-

ции с целью нанесения экономического, политического и культурного ущерба с 

использованием сети Интернет [5]. 

К. Н. Евдокимов полагает, что компьютерная преступность представляет 

собой совокупность преступлений, где основным объектом выступают обще-

ственные отношения в сфере безопасного использования компьютерной ин-

формации [6].  

Отсюда следует вывод, что IT-мошенничество имеет психологическую и 

технологическую составляющую.  

К элементам психологической составляющей можно относить: 

− стремление обогатиться; 

− стремление получить платное бесплатно; 

− стремление приобрести редкие предметы и вещи; 

− сострадание. 

К элементам технологической составляющей необходимо относить: 

− глобальную сеть Интернет; 

− электронную почту; 

− систему электронных платежей; 

− виртуальные деньги. 

На основании проанализированных научных позиций можно предполо-

жить, что под понятием «интернет-мошенничество» или «онлайн-

мошенничество» необходимо понимать любое использование взаимосвязанных 

компьютеризованных электронных каналов или сетей с целью реализации мо-
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шеннической схемы, основанной на намеренном вводе жертвы в состояние за-

блуждения путем ложного представления информации с целью получения или 

передачи персональных данных, материальных ценностей, лишающих потер-

певшего личной собственности или имущественного права. Иными словами, 

интернет-мошенничество можно трактовать как любое использование компью-

теризованных сетей в сочетании с тактикой социальной инженерии, направлен-

ной на обман или манипулирование жертвой с целью приобретения преступни-

ком материального преимущества над жертвой. 

Считаем, что выделенные составляющие и сформулированное понятие 

интернет-мошенничества представляют научную ценность и могут быть ис-

пользованы при разработке мер профилактики и предупреждения исследуемого 

явления, а также в учебно-методических целях. 
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