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Статья посвящена вопросам профилактики деструктивного поведения несовершеннолет-
них и групп с их участием в сети Интернет. По мнению автора, любые объединения подрост-
ковых групп должны становиться предметом внимания, а в случае необходимости и объектом 
профилактических мер со стороны субъектов профилактики безнадзорности и правонарушений 
несовершеннолетних.  В  результате  проведенного  исследования  сформулированы  предложения 
о необходимости расширения профилактических мер, направленных на обеспечение информаци-
онной безопасности несовершеннолетних, в том числе посредством введения такой новой формы 
профилактического воздействия, как систематическое наблюдение за поведением несовершен-
нолетних  в  сети Интернет.  Реализация такого  предложения  позволит  установить  контроль 
за  «цифровым  поведением»  ребенка  как  со  стороны  лиц,  ответственных  за  воспитание, так  
и со стороны органов системы профилактики безнадзорности и правонарушений несовершен-
нолетних. 
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Стремительное развитие информационных технологий заставило современное 
поколение детей и подростков столкнуться с принципиально новыми вызовами. Взро-
сление, обучение и социализация детей проходят в условиях гиперинформационного 
общества [1]. 

Цифровое сопровождение жизнедеятельности современного общества при опре-
деленных условиях не исключает возникновения опасностей, причиняющих вред ох-
раняемым правам и интересам. Закономерно возникла необходимость в обеспечении 
безопасности общественных отношений, складывающихся в информационной среде.

В литературе справедливо отмечается, что «несовершеннолетние — это одна 
из наиболее подвижных, инновационных частей общества, которую рассматривают 
как мобилизационный ресурс социально-экономической и политической активности, 
от благополучия или, одновременно, устойчивого антикриминального поведения ко-
торой зависит общий уровень преступности в государстве» [2, с. 249]. 

Согласно данным МВД России, на территории Российской Федерации в 2020 году 
отмечается снижение количества преступлений, совершаемых в общественных ме-
стах, на транспорте, в семейно-бытовой сфере. При этом общее число зарегистриро-
ванных в стране преступлений увеличилось на 1,0 % (по сравнению с аналогичным 
периодом прошлого года) [3, с. 3]. При этом количество IT-преступлений возросло 
на 73,4 % (зарегистрировано 510 396 преступлений), в том числе с использованием 
сети Интернет — на 91,3 %, с использованием средств мобильной связи — на 88,3 %. 

Существенное влияние на криминогенную ситуацию, безусловно, было оказано 
введением на территории Российской Федерации ограничительных мер в связи с рас-
пространением коронавирусной инфекции. Количественный показатель преступно-
сти свидетельствует об изменениях, обусловленных переходом преступности в циф-
ровое пространство, иначе говоря, с реальной на виртуальную. Это стало возможным 
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благодаря активному использованию компьютерной техники, средств электронной 
информации, социальных сетей, доступ к которым обеспечивается посредством ин-
формационно-телекоммуникационной сети Интернет. 

Особую тревогу вызывают деструктивные группы подростков, создаваемые 
и ориентированные на совершение антиобщественных и противоправных деяний 
в информационном пространстве. Например, известными на сегодняшний день про-
явлениями социальной агрессии в виртуальном сообществе являются действия, по-
лучившие название «троллинг» и «кибербуллинг». Это формы социальной провока-
ции или издевательства, которые заключаются в намеренном осуждении, унижении, 
оскорблении лица, происходящих в сетевом общении. 

Создаваемые подростками досуговые группы все интенсивней проявляются 
в веб-пространстве. По социальной направленности и характеру последствий они мо-
гут быть безопасными, потенциально опасными и создающими повышенную опас-
ность (угрозу) общественным отношениям.

Участники безопасных (нейтральных) групп не вступают в конфликт с соци-
альными нормами. Такие группы создаются с целью удовлетворения потребностей 
в спорте, музыке, художественном творчестве, иных увлечениях (например, «воркау-
теры», «рэперы», «граффити», «ролевики» и т. п.).

Потенциальную опасность представляют девиантные (асоциальные) группы — 
группы риска, отклоняющиеся от социальных норм, граничащие с противоправными 
(например, не занятые, занимающиеся бродяжничеством, попрошайничеством, упо-
требляющие алкоголь и т. п.). 

Наконец, делинквентные: криминальные — группы, совершающие и вовлека-
ющие в совершение преступлений, суицидов либо пропагандирующие преступный 
образ жизни (например, «Синий кит», «Беги и умри», «А.У.Е.» и др.); противоправ-
ные — совершающие и вовлекающие в совершение административных правонару-
шений (например, «зацепинг» — проезд на крышах, подножках вагонов в нарушение 
установленных правил поведения на железнодорожном транспорте; мелкое хулиган-
ство; проституция и др.).

Любые объединения подростковых групп должны становиться предметом внима-
ния, а в случае необходимости и объектом профилактических мер со стороны субъек-
тов профилактики безнадзорности и правонарушений несовершеннолетних. 

Изложенное обуславливает принятие мер, направленных на развитие системы 
профилактики и совершенствование форм и методов профилактического воздействия 
с учетом актуальных потребностей современного общества. Следует согласиться 
с Н. Н. Макеевым, что назрела необходимость разработки «новых форм профилактики 
отклоняющегося поведения, правонарушений и в целом неблагополучия в детско-под-
ростковой среде» [4, с. 27]. В частности, отмечается «необходимость создания надеж-
ных технических, правовых, методических и организационных механизмов защиты 
населения, в первую очередь, детей и подростков от отрицательного воздействия ин-
формационной среды» [5, с. 16]. 

Профилактика социально опасного поведения, асоциальных явлений и экстре-
мизма, распространения криминальной субкультуры в молодежной среде, а также 
противодействие негативному воздействию информационных ресурсов закреплены 
в качестве приоритетных направлений деятельности Правительства Российской Фе-
дерации до 2024 года [6]. 

Научной общественностью обсуждались различные подходы, в том числе:
− создание отечественной правовой базы по обеспечению безопасности в гло-

бальном киберпространстве посредством установления ответственности «информа-
ционных провайдеров, операторов связи, владельцев сайтов, информационных по-
средников» [7];
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− разработка системы, позволяющей осуществлять контроль над социальной 
активностью ребенка в сети Интернет с учетом времени использования устройства 
и анализа содержания просматриваемого контента и др. [8];

− обучение основам кибербезопасности в школе на основе концептуальной мо-
дели обучения правилам безопасности в информационной среде [9] и др.

Обсуждались и перспективы расширения полномочий органов внутренних дел 
Российской Федерации, в том числе закрепление компетенции по осуществлению про-
изводства по делам об административных правонарушениях по ст. 6.17 Кодекса Рос-
сийской Федерации об административных правонарушениях «Нарушение законода-
тельства Российской Федерации о защите детей от информации, причиняющей вред 
их здоровью и (или) развитию» [10, с. 217].

О том, что ответственность за безопасность детей в реальном и в виртуальном 
мире лежит прежде всего на родителях, указывают А. С. Мошарова, Д. А. Карабатова 
[11, с. 408]. Предложены способы защиты детей посредством ограничения времени на-
хождения ребенка в социальных сетях; периодических проверок поисковых запросов 
и адресов посещаемых страниц; изучения лиц, «окружающих» ребенка; разъяснения 
мер безопасности при знакомствах и общении в сети Интернет; установки компьютер-
ных программ, блокирующих сайты, способные причинить вред здоровью и (или) раз-
витию детей. 

Характер предложенных мер предполагает осуществление контроля непосред-
ственно родителями (законными представителями), ответственными за воспитание 
и безопасность несовершеннолетних детей.

В современных условиях развития общественных отношений, характеризующих-
ся реализацией в киберпространстве всех сфер жизнедеятельности, считаем важным 
актуализировать вопрос об усилении мер, направленных на профилактику правона-
рушений в целом и правонарушений, совершаемых несовершеннолетними или в от-
ношении их, в частности, с учетом происходящей цифровизации преступности и пра-
вонарушений. 

Обобщение опыта правоприменения в указанной сфере позволяет предложить 
следующие основные формы и методы профилактики правонарушений в указанной 
сфере:

− при выявлении подростковых групп и объединений, создаваемых по любым 
социальным мотивам, для выбора форм профилактического воздействия рекоменду-
ется классифицировать их на нейтральные, асоциальные и криминальные; 

− организация профилактики преступности и правонарушений несовершенно-
летних в рассматриваемой сфере должна строиться с учетом социальной направленно-
сти, степени общественной опасности и причиняемого такими объединениями вреда; 

− «родительский контроль» за поведением несовершеннолетних детей в ин-
тернет-пространстве должен осуществляться субъектами системы профилактики во  
взаимодействии с родителями (законными представителями), с обязательным оказа-
нием правовой, педагогической и технической помощи последним в осуществлении 
названного контроля.

С целью совершенствования системы профилактики правонарушений и асоци-
альных явлений среди несовершеннолетних, совершаемых в сети Интернет, считаем 
необходимым:

1. Включить в действующую в Российской Федерации систему профилактики 
безнадзорности и правонарушений несовершеннолетних Федеральную службу по 
надзору в сфере связи, информационных технологий и массовых коммуникаций. Ре-
ализация данного предложения позволит, в соответствии с развитием информацион-
ных технологий, осуществлять деятельность по защите несовершеннолетних от вред-
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ной информации, в том числе профилактику правонарушений несовершеннолетних, 
происходящих из сети Интернет.

2. Расширить систему профилактических мер, направленных на обеспечение  
безопасности в информационной среде, посредством введения в ст. 17 Федерального 
закона № 182-ФЗ от 23 июня 2016 г. «Об основах системы профилактики правонару-
шений в Российской Федерации» такой формы профилактического воздействия, как 
систематическое наблюдение, что позволит осуществлять контроль за поведением не-
совершеннолетних в киберпространстве, обеспечивая информационную безопасность 
детей.

3. Установить контроль за «цифровым поведением» ребенка как со стороны лиц, 
ответственных за воспитание, так и со стороны органов системы профилактики без-
надзорности и правонарушений несовершеннолетних. 
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monitoring of the behavior of minors on the Internet. The implementation of such a proposal will allow 
to establish control over the digital behavior of the child, both by the persons responsible for education, 
and by the bodies of the system for the prevention of neglect of juvenile delinquency. 

Keywords: minor, information security, adolescent groups, subcultures, parental control, systematic 
monitoring, prevention of offenses, forms and methods of prevention of offenses.


