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ОСОБЕННОСТИ ТАКТИКИ ПРОВЕДЕНИЯ ОБЫСКА 
ПО ДЕЛАМ О ХИЩЕНИЯХ ПОСРЕДСТВОМ 

СЕТИ ИНТЕРНЕТ 

Одним из ключевых следственных действий, проводимых как на стадии 
проверки заявлений о совершенных преступлениях, так и на стадии расследова-
ния возбужденного уголовного дела, является обыск. По делам о хищениях пу-
тем использования сети Интернет обыск направлен в первую очередь на выявле-
ние средств их совершения, к которым следует относить компьютерную технику 
(стационарные и переносные персональные компьютеры, планшеты, моноблоки, 
смартфоны), оборудование для подключения к Глобальной сети (маршрутиза-
торы, мобильные 3G-модемы), переносные накопительные устройства для хра-
нения данных (флеш-карты, диски, внешние винчестеры, холодные кошельки 
для криптовалют), комплектующее оборудования для компьютерной техники, 
также оперативный интерес могут представлять блокноты с записями, литера-
тура в сфере IT и программирования и другие.  

В связи с особенностью хищений, совершаемых посредством сети Интер-
нет, на практике правоохранительные органы все чаще встречаются с таким ви-
дом следов, как цифровые, под которыми понимают совокупность данных, хра-
нящихся в памяти устройств и цифровых носителей, содержащие информацию 
о действиях пользователя как на самом устройстве, так и в компьютерных сетях. 
Выделяют активные и пассивные цифровые следы. Активные — данные, созда-
ваемые самим пользователем (электронные письма, переводы в криптокошель-
ках и т. д.), пассивные содержат информацию, фиксируемую устройством о дей-
ствиях пользователя (время, IP-адрес, история браузера, журнал загрузок и дру-
гие) [1, с. 258]. Поиск источников таких следов и составляет ключевую цель 
обыска по делам рассматриваемой категории.  

Эффективность и достижение поставленной цели обыска зависят от тща-
тельной подготовки к нему, которая должна включать в себя анализ материалов 
уголовного дела (материалов проверки), определение мест возможного нахожде-
ния искомых предметов и характеристик их обустройства, снабжения этих мест 
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точками доступа в сеть Интернет (т. е. установление провайдера, обеспечиваю-
щего доступ в сеть, с целью последующего анализа трафика, использованного 
конкретным пользователем), установление механизма совершения хищения и 
выдвижение предположений о средствах, которые могли использоваться кибер-
преступником для его реализации, а также местах, где такие средства могут быть 
скрыты на месте обыска.  

На подготовительном этапе необходимо рассмотреть возможность участия 
специалистов как при подготовке к обыску (к примеру, допустимо проведение 
специалистом инструктажа с участниками обыска, которые будут производить 
поисковые действия), так и на рабочем этапе в качестве консультанта при произ-
водстве поиска цифровых следов. Кроме того, практические навыки специали-
стов в сфере IT необходимы и на заключительном этапе обыска, когда произво-
дится оценка достигнутых результатов и принимается решение о назначении со-
ответствующих экспертиз, постановку вопросов на которые необходимо осу-
ществлять при помощи специалиста.  

В случае обнаружения источника или носителя цифровой информации це-
лесообразно зафиксировать место обнаружения, а, в последующем его изъять 
для дальнейшего исследования в рамках производства осмотра, по итогам кото-
рого такой предмет может быть признан вещественным доказательством и при-
общен к материалам уголовного дела. В случае если лицо, осуществляющее рас-
следование уголовного дела, не обладает достаточными навыками для каче-
ственного осмотра содержимого источника цифровой информации, то оно может 
привлечь к участию в осмотре специалиста или назначить компьютерно- 
техническую экспертизу.  

Нецелесообразно производить исследование обнаруженных объектов на 
месте проведения обыска, так как это способствует затягиванию процесса про-
изводства следственного действия, обстановка и количество посторонних лиц 
являются отрицательными факторами для осуществления специалистом своей 
работы качественно и эффективно, а также для получения необходимой инфор-
мации может отсутствовать требующееся специалисту оборудование для 
осмотра скрытых и засекреченный файлов. 

Таким образом, резюмируя вышеизложенное, необходимо отметить, что 
развитие и распространение информационных технологий способствовало появ-
лению новых способов и средств совершения хищений, а именно посредством 
компьютерной техники и сети Интернет. В связи с чем сложившаяся мето-
дика расследования указанной группы преступлений, включая тактику проведе-
ния отдельных следственных действий, нуждается в модернизации и приведении 
в соответствие с потребностями современного уголовного процесса и кримина-
листики. И так как обыск является одним из ключевых следственных действий, 
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поскольку позволяет выявить, изъять и исследовать источники цифровых дока-
зательств, представляется целесообразной разработка новой тактики его прове-
дения на базе практических примеров и рекомендаций специалистов в сфере ин-
формационных технологий и программирования, которая в последующем под-
лежит апробации на практике.  
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