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КИБЕРБЕЗОПАСНОСТЬ В УСЛОВИЯХ 
ПАНДЕМИИ COVID-19: ОПЫТ США 

Киберпреступники используют Интернет в своих интересах. В условиях 
распространения COVID-19 кибербезопасность обрела свою специфику. Цель 
статьи — выявить особенности кибербезопасности в условиях пандемии на при-
мере Соединенных Штатов Америки. 

В разгар пандемии Министерство юстиции США процитировало «сообще-
ния о физических и юридических лицах, продающих поддельные лекарства от 
COVID-19 в Интернете и участвующих в других формах мошенничества, сооб-
щения от организаций, выдающих себя за Всемирную организацию здравоохра-
нения или Центры по контролю и профилактике заболеваний, и сообщения о вре-
доносных программах, вставляемых в мобильные приложения, предназначенные 
для отслеживания распространения вируса», и другие сообщения, содержащиеся 
в докладе Управления ООН по наркотикам и преступности (UNODS) [1]. Право-
охранительные органы отслеживают и расследуют такие киберинциденты. 

Федеральное бюро расследований (далее — ФБР) и Национальная сов-
местная рабочая группа по киберрасследованиям (NCIJTF) играют ведущую 
роль в реагировании на эти угрозы в США. Главные киберприоритеты ФБР 
включают борьбу с компьютерными и сетевыми вторжениями. Одна из ключе-
вых проблем заключается в переходе от реагирования на вредоносные киберсо-
бытия к предотвращению их. ФБР сосредоточило ресурсы на расследованиях 
компьютерных и сетевых вторжений, а также на расширении обмена информа-
цией и координации с частным сектором. Национальная совместная рабочая 
группа по киберрасследованиям (NCIJTF) была создана в соответствии с Прези-
дентской директивой по национальной безопасности [2]. Миссия NCIJTF со-
стоит в том, чтобы служить в качестве межведомственного национального коор-
динационного центра по координации, интеграции и обмену соответствующей 
информацией, связанной с расследованиями киберугроз. NCIJTF координирует 
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деятельность более 20 федеральных агентств, включая правоохранительные ор-
ганы, разведку и вооруженные силы. NCIJTF также сотрудничает с частным сек-
тором и международными партнерами. На раннем этапе были опасения, что 
NCIJTF не всегда делится информацией о киберугрозах между агентствами-
партнерами. Были также высказаны критические замечания по поводу того, что 
NCIJTF воспринимается как расширение киберотдела ФБР вместо того, чтобы 
быть многоведомственной отдельной организацией. ФБР возглавляет несколько 
других целевых групп и партнерств, ориентированных на реагирование на кибе-
ругрозы. Например, в каждом отделении на местах имеются кибернетические це-
левые группы (CTFS). CTFS фокусируется на локальных угрозах кибербезопас-
ности, реагирует на инциденты и поддерживает отношения с компаниями и учре-
ждениями [2]. Кроме того, ФБР создало и поддерживает группы киберагентов и 
компьютерных ученых, которые могут быть быстро задействованы по всему 
миру для оказания помощи в расследовании компьютерных вторжений [2]. Они 
работают с правоохранительными органами в принимающих странах, чтобы по-
делиться информацией, сотрудничать в расследованиях и укреплять отношения 
с партнерскими агентствами. Эти сотрудники фокусируются на выявлении, 
устранении и ликвидации субъектов и организаций киберугроз. 

Таким образом, особенностями обеспечения кибербезопасности в усло-
виях пандемии в США являются: 1) активизация деятельности разветвленной 
структуры под руководством ФБР; 2) NCIJTF как межведомственный центр по 
координации, интеграции и обмену соответствующей информацией; 3) струк-
тура, которую дополняют кибернетические целевые группы и группы кибераген-
тов по всему миру; 4) основные усилия структуры, которые направлены на рас-
ширение обмена информацией и координации с частным сектором. 
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