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При расследовании хищений, совершенных с использованием сети Ин-

тернет, правоохранительные органы нередко сталкиваются с применением пре-
ступниками возможностей VoIP-телефонии (либо ее усовершенствованной раз-
новидности SIP), которая представляет собой технологию совершения входя-
щих и исходящих звонков через Интернет с виртуальных либо подменных но-
меров по низким тарифам, независимо от территориального нахождения або-
нента [1].  

Функционирование VoIP-телефонии в преступных целях имеет две 
направленности: использование виртуальных номеров с кодом нужной страны 
и даже региона, предоставляемых IP-оператором, либо совершение вызова 
с сервера оператора по подменному номеру. При покупке виртуального номера 
преступник может выбрать одну из доступных числовых комбинаций, под ко-
торой в последующем сможет осуществлять исходящие звонки на любые номе-
ра (IP, мобильные, городские, действующие в любой стране), отправлять СМС, 
регистрировать аккаунты, получать входящие звонки, которые могут переадре-
совываться как на его аналоговый номер, так и на SIP-аккаунт оператора. Под-
мена номера, в отличие от виртуального, позволяет преступнику самому вы-
брать любую числовую комбинацию номера для совершения исходящих вызо-
вов, но принять входящий звонок на этот номер не представится возможным. 
Виртуальные номера чаще используются для создания мошеннических аккаун-
тов на торговых площадках, в социальных сетях, для совершения звонков, в том 
числе через мессенджеры, от имени должностных лиц государственных орга-
нов, представителей банков, сотрудников милиции. Подмена же номера приме-
няется при желании преступника установить контакт с потерпевшим от знако-
мого ему лица или организации, мобильные номера которых ему хорошо из-
вестны и даже зафиксированы в телефонной книге, с целью просьбы о денеж-
ной помощи, уплате штрафов, предоставлении личных данных и банковских 
реквизитов и др. 
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Таким образом, основная цель использования VoIP-телефонии киберпре-
ступниками — скрыть местоположение, личные данные, а при использовании 
подменных номеров — ввести потерпевшего в заблуждение относительно зво-
нящего лица, т. е. такой тип связи выступает в качестве и средства совершения 
преступления, и средства его сокрытия одновременно. 
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