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Интернет — место преступления XXI века. Сложно подобрать высказы-
вание, точнее описывающее происходящую информатизацию противоправной 
деятельности: ее переход из материального мира в информационно-
телекоммуникационное пространство. 

Внедрение информационных технологий в жизнедеятельность набирает 
обороты и становится практически повсеместным. Современный человек про-
водит в информационно-телекоммуникационном пространстве половину своего 
времени: аккаунты в социальных сетях, персональные информационные сай-
ты и блоги, получение и оказание услуг, покупки и продажи, дистанцион-
ное обучение, работа и еще огромная масса последствий цифровизации. Уже 
не возникает сомнений, что переход большинства компонентов жизнедеятель-
ности в информационно-телекоммуникационное пространство обусловил и пе-
реход преступности, получившей особое поднаправление — киберпреступ-
ность [1, с. 97]. 

Киберпреступность представляет собой совокупность преступлений, со-
вершаемых с использованием информационно-телекоммуникационных техно-
логий, обусловленных совокупностью аппаратных, программно-
коммуникационных средств и информационных ресурсов.  

Стремительное развитие большого количества информационных ресурсов 
способствовало появлению множества современных видов киберпреступности, 
направленных на получение и дальнейшее использование в корыстных целях 
конфиденциальных данных пользователей, например, фишинга, вишинга, сми-
шинга, фарминга, скимминга, траппинга, кардинга и некоторых других. 

Проанализировав криминологическую характеристику современных ви-
дов киберпреступности, можно прийти к выводу о том, что в наши дни они 
имеют положительную динамику развития, о чем свидетельствует статистика 
правоохранительных органов. Если в начале 2000 года существовал только 
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один вид киберпреступности — фишинг, то в 2022 году насчитывается уже по-
рядка десяти таких видов. Основополагающей причиной явилась массовая циф-
ровизация институтов жизнедеятельности, создавшая плодородную почву 
для противоправной деятельности криминальных субъектов. Надстройкой дан-
ного процесса является, во-первых, низкий уровень цифровой грамотности 
населения, обуславливающий «процветание» всех видов такого рода социаль-
ной инженерии [2, с. 81], во-вторых, отсутствие должного информирования 
граждан о формах кибернетического мошенничества и способах защиты от не-
го, в-третьих, сложность отслеживания противоправной деятельности  
в информационно-коммуникационном пространстве ввиду наличия множества 
способов сокрытия преступниками своего присутствия в информационно-
коммуникационной сети. 
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