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УТОЧНЕНИЕ ОПРЕДЕЛЕНИЯ ПОНЯТИЯ 
«КИБЕРТЕРРОРИЗМ» (НА ПРИМЕРЕ ДЕЯТЕЛЬНОСТИ 

«ИСЛАМСКОГО ГОСУДАРСТВА») 

В современном мире одновременно с процессами цифровизации проявил 
себя и кибертерроризм. Посредством Интернета исламисты оказывают негатив-
ное влияние на государство и общество. Цель работы — выявление значимых 
аспектов кибертерроризма на примере деятельности «Исламского государства» 
для уточнения определения понятия. 

В Беларуси терроризм определяется достаточно широко — как «соци-
ально-политическое криминальное явление, представляющее собой идеологию 
и практику применения насилия или угрозы насилием в целях оказания воздей-
ствия на принятие решений органами власти, воспрепятствования политической 
или иной общественной деятельности, провокации международных осложнений 
или войны, устрашения населения, дестабилизации общественного порядка» [1]. 
Но при этом кибертерроризм понимается довольно узко — как «атаки на инфор-
мационные системы» [2] (при этом сохраняется сущностная сторона целей тер-
рористической деятельности). Между тем можно утверждать, что в условиях 
массовой цифровизации террористы используют Интернет в основном как сред-
ство передачи информации и пропаганды, а не как новое оружие [3; 4]. Этому 
способствуют легкий доступ в Сеть, практически полное отсутствие цензуры, 
большой масштаб аудитории, анонимность и т. п. [4, с. 31]. Новейшие методики 
в области коммуникаций (работа с соцсетями, SMM и т. п.) позволяют наполнять 
выгодным контентом медийное поле, расширять свою аудиторию во Всемирной 
сети, осуществлять интернет-вербовку сторонников, искать финансирование 
вне зависимости от их местонахождения и т. д. [5]. 

Наиболее ярко до недавнего времени проявила себя в этой связи междуна-
родная террористическая организация «Исламское государство» [6]. Широ-
кое распространение Интернета в исламских странах дало начало новой эпохе 
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в пропаганде. Наиболее активно проявили они себя в использовании фото- и ви-
деорепортажей казней. Причины таких казней бывают самыми разными: отно-
шение к религии, содействие армии, сотрудничество со специальными служ-
бами, восстановление церквей, ранее разрушенных исламистами, подозрения в 
связи с правительством. Хочется отметить кинематографичность таких видео: 
боевики используют спецэффекты, съемку с большого числа камер, съемку с 
квадрокоптеров и дронов. Если углубиться в детали, исламисты были замечены 
в использовании при съемках зеленого фона, который применяется для монтажа. 
Думается, что зеленый фон был необходим для того, чтобы скрыть само место 
съемки данного видео. Одежда у жертв казней часто бывает оранжевого цвета и 
совпадает с формой заключенных США. Через данную деталь террористы ука-
зывают на скрытую угрозу в отношении США и их политики против ислама. 
Анализируя всю картину съемок казней, можно отметить, что в них есть четкий 
сюжет и лицо, с которым связывается та или иная сцена. Сначала идет речь 
жертвы, а затем и самого палача, который разъясняет причину казни данного че-
ловека, при этом иногда сам размеренный темп и ритм обращения террориста на 
арабском языке практически идентичны таковым в проповедях в мечетях. В ос-
новном съемки производили для устрашения граждан и политиков, хоть как-то 
связанных с США и проводимой ими политикой в отношении мусульман или 
стран Ближнего Востока. Трансляция же отрезков из видео по телевидению за-
ставляет людей переходить в социальные сети, где они полностью могут попасть 
под пропаганду террористической организации. 

Таким образом, кибертерроризм может пониматься как такая разновид-
ность терроризма, которая включает в себя использование информационных и 
телекоммуникационных технологий с целью дестабилизировать обстановку в 
обществе посредством воздействия на общественное мнение. Он проявляется в 
различных формах: одной из наиболее заметных является съемка казней граждан 
и распространение таких видео не только для формирования атмосферы страха, 
но и для формирования круга своих сторонников. 
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