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Освоение отдельными преступниками, а также отдельными преступными 
сообществами современных информационно-компьютерных технологий, ис-
пользование их в преступной деятельности существенно изменили и подходы 
использования информационно-компьютерного обеспечения в криминалистиче-
ской деятельности.  

В современной криминалистической науке все чаще возникает вопрос о 
виртуальных последствиях преступного события, другими словами, о виртуаль-
ных следах, а также о методах познания закономерностей возникновения меха-
низма преступлений с использованием компьютерной техники и информацион-
ных интернет технологий. Привычные методы познания криминальной деятель-
ности на основе метода материалистической диалектики (изучение материаль-
ных носителей информации) постепенно вытесняются разработками в области 
исследования объективной действительности, именуемой виртуальным про-
странством, статус которого криминалистической и уголовно-процессуальной 
наукой и практикой до сих пор однозначно не определен. Причиной этого явля-
ется отсутствие системного подхода к изучению особенностей виртуального 
пространства и процессов, которые в нем протекают, как в криминалистике, 
так и в уголовном процессе.  

Для решения данных задач в первую очередь необходимо уделить внима-
ние общетеоретическим и методологическим основам криминалистики, в част-
ности таким их элементам, как предмет, методы криминалистики, а также си-
стема частных криминалистических теорий.  

Современные подходы к изучению предмета криминалистики сводятся к 
постоянному поиску возможностей его расширения. Однако видится наиболее 
важным включение в предмет криминалистики тех закономерностей, которые не 
просто расширяют его познавательные границы, но и способствуют возрастанию 
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роли криминалистики как средства борьбы с криминальным миром. Здесь сле-
дует учитывать современные условия развития и функционирования преступной 
среды как отдельного сословия в частности, а также возможности использования 
преступными элементами объектов виртуальной среды и средств компьютерной 
коммуникации для достижения намеченного ими преступного замысла. Функци-
онально новый подход к изучению закономерностей предмета криминалистики 
с учетом развития новых информационных технологий должен способствовать 
пересмотру традиционных и дополнению системы новых частных криминали-
стических теорий. В связи с чем нельзя не согласиться с Е. Р. Россинской, кото-
рая считает целесообразным разработать и внедрить новую криминалистиче-
скую теорию — теорию информационно-компьютерного обеспечения кримина-
листической деятельности. По ее задумке, данная частная теория должна соеди-
нять в себе криминалистическое исследование компьютерных средств и систем; 
рассмотрение особенностей тактики и технологии производства следственных 
действий, направленных на значимой компьютерной информации, и служить ба-
зой для разработки методики расследования компьютерных преступле-
ний [1, с. 112]. Изучение учебной литературы по криминалистике показывает, 
что вопросу теории информационно-компьютерного обеспечения криминали-
стической деятельности уделяется незначительная роль. В связи с этим возни-
кает необходимость исследований в области информационно-компьютерного 
обеспечения криминалистической деятельности. Ученым-криминалистам необ-
ходимо способствовать созданию принципиально новой научной теории, 
направленной на детальное и систематизированное изучение закономерностей 
преступной деятельности и деятельности по раскрытию, расследованию и пре-
дупреждению преступлений в рассматриваемом направлении. Исследования, 
связанные с освоением виртуального информационного пространства, должны 
затронуть структурные элементы не только общетеоретических основ кримина-
листики, в том числе и методики, а также и поисково-идентификационной дея-
тельности и трасологической идентификации в криминалистике. 

Одним из приоритетных направлений приложения усилий криминалистов, 
как указывает Е. П. Ищенко, является изучение и использование в следственной 
деятельности электронных следов, оставляемых в различных информационных 
базах данных средствами связи, дисконтными, кредитными картами, персональ-
ными компьютерами, подключенными к Интернету, проездными документами, 
снабженными магнитным кодом, специальными чипами, электронными бирками 
и другими подобными устройствами, ассортимент которых расширяется крайне 
быстро. Выявление, фиксация таких следов, ставших в последнее время попу-
лярным явлением, должны способствовать раскрытию и расследованию самых  
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различных, в том числе компьютерных преступлений, совершаемых в Интер-
нете [2, с. 203]. По общему правилу главное свойство доказательств — это воз-
можность установления фактов, составляющих предмет доказывания. Электрон-
ные доказательства — это объекты того же рода, но существующие в реальной 
действительности в цифровой форме [3, с. 433]. При этом в системе криминали-
стической техники нет отдельно выделенного раздела, посвященного исследова-
нию интернет-технологий и виртуальных следов преступления. А потому на се-
годняшний день данная проблема остается весьма актуальной. Так, виртуальный 
след подразумевает результат действия совершаемого в компьютерной системе, 
связанной с тем или иным преступлением, в виде образа формальной модели 
этого процесса. При этом электронные следы, с одной стороны, все чаще исполь-
зуются в расследовании преступлений, но с другой — их использование нужда-
ется в совершенствовании правового оформления, что, в свою очередь, может 
не позволить установить предмет доказывания в полном объеме.  

Подводя итог, стоит отметить, что нам видится целесообразным рассмот-
реть вопрос о возможности формирования нового раздела криминалистики, свя-
занного с изучением процессов и явлений, происходящих в виртуальной среде, 
что будет способствовать более полному раскрытию и расследованию преступ-
лений, связанных с использованием компьютерных технологий. 
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