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БАНКОВСКОГО УЧРЕЖДЕНИЯ 

Обстановка вокруг Республики Беларусь с учетом окружающих глобаль-
ных событий в политических, военных, экономических, социальных и инфор-
мационных сферах в настоящее время остается сложной. Глава государства 
на встрече с руководящим и оперативным составом органов государственной 
безопасности отметил, что против нашего государства задействовались попыт-
ки информационной агрессии, кибератак на объекты жизнеобеспечения, желез-
нодорожного транспорта, промышленности, энергетики, правоохранительные 
органы. Особую опасность при этом составляют массированные кибератаки 
на экономические объекты [1]. 

Банковская система Республики Беларусь является составной частью фи-
нансово-кредитной системы страны [2]. Согласно Концепции национальной 
безопасности Республики Беларусь, национальными интересами в экономиче-
ской сфере являются сохранение устойчивости национальной финансовой и де-
нежно-кредитной систем [3]. Отдельно необходимо учитывать активное приме-
нение банками новейших достижений ИТ-отрасли, значительного роста предо-
ставления цифровых услуг (при которых необходимость нахождения клиента 
непосредственно в кредитно-финансовом учреждении отсутствует), в т. ч. ди-
станционного банковского обслуживания.  

На основании изложенного явственно обозначается необходимость до-
полнительного текущего контроля за основными бизнес-процессами со сторо-
ны высшего руководства (топ-менеджмента) банка. Для получения достоверной 
и систематизированной информации с целью оценки состояния информацион-
ной структуры кредитно-финансового учреждения, принятия взвешенных и 
адекватных управленческих решений осуществляется ИТ-аудит. 

ИТ-аудит (аудит информационных технологий) решает комплексную за-
дачу получения актуальной и достоверной информации о текущем уровне каче-
ства функционирования информационной(-ых) системы кредитно-финансового 
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учреждения [4]. Результаты аудиторских проверок могут служить фундаментом 
для формирования перечня рекомендаций по повышению уровня эффективно-
сти функционирования всей ИТ-инфраструктуры организации. 

В соответствии со ст. 109 Банковского кодекса Республики Беларусь, 
банк обязан создать службу внутреннего аудита (далее — СВА), которая под-
отчетна в своей деятельности совету директоров (наблюдательному совету). 
В дефиниции данной статьи речь идет прежде всего о финансовом аудите. Что 
касается непосредственно ИТ-аудита, то некоторые банки включают в кадро-
вый состав СВА подразделения ИТ-аудита, иные, напротив, передают функцию 
по проведению внутреннего ИТ-аудита на аутсорсинг. 

В государственном стандарте СТБ 34.101.42-2013  устанавливаются тре-
бования к проведению аудита информационной безопасности банков банков-
ской системы Республики Беларусь [5] (в соответствии с законодательством 
данный стандарт носит рекомендательный характер [6]), технические требова-
ния и правила Национального банка Республики Беларусь ТТП ИБ 2.1-2020  со-
держат требования к проведению внешнего и внутреннего аудитов информаци-
онной безопасности соответственно [7].  

Также банки и небанковские кредитно-финансовые учреждения проводят 
аудиты на соответствие требованиям стандартов, которые не являются обяза-
тельными для применения на территории Республики Беларусь, однако приме-
няются последними при выполнении бизнес-процессов, например, ИСО 27001 
(международный стандарт по информационной безопасности), PCI DSS (стан-
дарт безопасности данных индустрии платежных карт), программы безопасно-
сти пользователей SWIFT.   

Государство заинтересовано во взаимодействии с IT-компаниями,  
интернет-провайдерами, операторами связи и внешними экспертами в обновле-
нии и развитии механизмов выявления угроз информационной безопасности 
через IT-аудит, мониторинг киберрисков, поиск уязвимостей и актуальных 
средств защиты, выработку правил поведения в сети Интернет [8]. 

Республика Беларусь находится в сложных окружающих условиях, в том 
числе в экономической и информационной сферах с продолжающимися попыт-
ками кибератак на кредитно-финансовые учреждения. Для оценки функциони-
рования информационных систем банка, эффективности влияния последних 
на основные бизнес-процессы необходимо проведение аудита(-ов) информаци-
онных технологий. Осуществление ИТ-аудитов закреплено как в национальном 
законодательстве (в основном проверка состояния информационной безопасно-
сти), так и в международных стандартах. 
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