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ПРОТИВОДЕЙСТВИЕ КОМПЬЮТЕРНЫМ АТАКАМ 
НА ИНФОРМАЦИОННЫЕ РЕСУРСЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

В последнее время наблюдается увеличение количества компьютерных 
атак на российские информационные ресурсы. Большая часть таких атак осу-
ществляется с территорий иностранных государств. Компьютерная атака —  
целенаправленное воздействие программных и (или) программно-аппаратных 
средств на объекты критической информационной инфраструктуры, сети элек-
тросвязи, используемые для организации взаимодействия таких объектов, в це-
лях нарушения и (или) прекращения их функционирования и (или) создания 
угрозы безопасности обрабатываемой такими объектами информации 
[1, с. 210]. Государственная политика в области международной информацион-
ной безопасности представляет собой совокупность скоординированных мер, 
направленных на формирование с учетом национальных интересов Российской 
Федерации системы обеспечения международной информационной безопасно-
сти [2]. В связи с увеличением роста преступлений, совершаемых с использова-
нием информационно-коммуникационных технологий (далее — ИКТ), вопро-
сы, касающиеся защиты информационных ресурсов, вошли в перечень страте-
гических национальных приоритетов Стратегии национальной безопасности 
Российской Федерации, утвержденной Указом Президента Российской Федера-
ции от 2 июля 2021 года № 400.  

В 2022 году количество кибератак на Россию выросло на 80 %, которые 
были успешно ликвидированы. В России действуют оперативные штабы по за-
щите от киберугроз, Национальный координационный центр по компьютерным 
инцидентам (далее — НКЦКИ), созданный ФСБ России [3]. На фоне специаль-
ной военной операции предпринимается массированная кибероперация против 
России. Так, по сообщению НКЦКИ, в сложившейся напряженной геополити-
ческой обстановке ожидается увеличение интенсивности компьютерных атак 
на информационные ресурсы, объекты критической информационной структу-
ры, направленные на нарушение функционирования важных информационных 
ресурсов и сервисов, причинение ущерба, в том числе и политических целях. 
При этом используется следующая тактика атак: блокируется доступ  
к российским интернет-ресурсам, становится недоступной информация или 
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подменяется фейками, фальшифками. Применяются самые современные алго-
ритмы и комбинированные технологии, сложное программное обеспечение, 
способное поражать устройства, использующие различные операционные си-
стемы.  

Однако уже сегодня можно сказать, что киберагрессия против России не 
увенчалась успехом, поскольку определенная системная работа проводилась 
все последние годы. Специалистами осуществлялась необходимая работа 
в сфере защиты информационной инфраструктуры, обеспечивалась устойчи-
вость работы и безопасность сетей и каналов связи. Принимались документы 
стратегического характера, которые определяли основные угрозы и риски 
в данной области, а также пути их нейтрализации. В связи с чем принят Указ 
Президента Российской Федерации от 1 мая 2022 года № 250 
«О дополнительных мерах по обеспечению информационной безопасности 
Российской Федерации», который регламентирует новые направления и требо-
вания в рассматриваемой сфере деятельности. Между тем характер вызовов и 
угроз стремительно меняется с быстрым развитием информационной сферы.  

В текущем году (январь – февраль 2023 года) зарегистрировано 
93 372 преступления с использованием ИКТ и в сфере компьютерной информа-
ции, рост по сравнению с аналогичным периодом прошлого года составил 
17,1 %. Наблюдается увеличение удельного веса таких преступлений на 30,6 % 
(26,3 % аналогичный период 2022 года). Несмотря на принимаемые государ-
ством все необходимые предупреждающие меры, остается повышенная актив-
ность компьютерных атак на информационные ресурсы государственной вла-
сти, которая фиксируется Государственной системой обнаружения, предупре-
ждения и ликвидации последствий компьютерных атак. Так, по мнению секре-
таря Совета безопасности Российской Федерации Н. П. Патрушева, данная си-
туация осложняется тем, что в органах публичной власти в ходе проверок за-
щиты информации выявлено около 670 уязвимостей информационных систем 
(лишь 8 % региональных информационных ресурсов подключены к системе 
обнаружения, предупреждения и ликвидации последствий компьютерных атак) 
[4]. По мнению некоторых авторов, которые безопасность компьютерных сетей 
определяют как действие, позволяющее защитить данные сети от различных 
угроз киберпреступников. К примеру, таких как атаки при помощи вредонос-
ных программ [5, с. 25]. Также сетевая атака рассматривается как вторжение 
злоумышленников в операционную систему удаленного компьютера для захва-
та управления над ней, приведения ее к отказу в обслуживании и получении до-
ступа к защищенной информации [6, с. 333]. В свою очередь, под защитой 
от компьютерных атак понимается совокупность методов, процессов и  



БОРЬБА С ПРЕСТУПНОСТЬЮ: ТЕОРИЯ И ПРАКТИКА  КРИМИНОЛОГИЯ 
 

215 
 

технологий, предназначенных для защиты целостности программного обеспе-
чения, информационных инфраструктур и информации, ИКТ [7, с. 126]. Систе-
ма безопасности должна обеспечивать недопущение хакерских атак, и для ре-
шения этой задачи необходимы совместные усилия как правоохранительных 
органов, так и банковского сектора, специальных служб, специалистов в сфере 
высоких технологий [8, с. 253]. 
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