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В современном обществе взаимодействие личности и социума осуществ-
ляется в условиях качественного преобразования общественных отношений, 
которые вызывают не только позитивные, но и негативные изменения в различ-
ных сферах социальной жизни. Наибольшие трудности в приспособлении 
к требованиям современной сложной экономической, политической, духовной 
жизни испытывают подростки. Кроме того, общеизвестно, что подростки 
в наше время, как и в любое другое, являются одним из наименее защищенных 
слоев населения. В России в настоящее время отсутствуют фундаментальные 
исследования, посвященные проблеме влияния сети Интернет на криминализа-
цию несовершеннолетних, охватывающие весь спектр причин, условий и мер 
профилактики такого рода воздействия. Преимущественно работы ученых по-
священы совершенствованию уголовной ответственности по отдельным соста-
вам преступлений, совершаемых в отношении несовершеннолетних посред-
ством сети Интернет, в основном связанных с порнографией и проституцией, 
либо направлены на исследование преступности несовершеннолетних в целом. 

Сегодня у юристов, психологов и педагогов вызывает обоснованную тре-
вогу то, что большое количество времени несовершеннолетние проводят в сети 
Интернет. Именно это послужило основанием для того, чтобы называть это по-
коление «цифровым». Его представители относятся к одной из основных групп 
риска формирования зависимости от Интернета, а также технических средств, 
обеспечивающих доступ к нему. Согласно опросу, проведенному 
Г. У. Солдатовой и ее коллегами (2019), среди 1056 молодых людей в возрасте 
15–25 лет каждый второй находится онлайн ежедневно от 6 и более часов, 
а каждый четвертый — более 9 часов. 

Особую опасность для детей и подростков представляют преступные дея-
ния, которые реализуются с привлечением современных информационных тех-
нологий и средств коммуникации. Находясь в виртуальном пространстве, дети 
неизбежно сталкиваются с целым комплексом киберугроз, среди которых мож-
но отметить вредоносное программное обеспечение, интернет-мошенничество, 
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оскорбление и преследование (кибербуллинг), контакты с нежелательными 
людьми, угроза со стороны интернет-хулиганов, ловушки, расставляемые мо-
шенниками для получения частной информации, нежелательные для просмотра 
или использования материалы и другие. 

Свобода слова в Сети, воспринятая большинством как вседозволенность, 
демонстрирует зашкаливающий уровень агрессии в обществе. Невинному об-
мену информацией многие предпочитают интернет-насилие. В России более 
75 % несовершеннолетних имеют профиль в социальных сетях, при этом почти 
треть имеет больше одного профиля в разных сетях. Лидером популярности 
среди сетей является сеть «ВКонтакте» — 89 %, далее следуют «Одноклассни-
ки» — 16 %, Facebook — 4 %, Myspace — 2 % и другие социальные сети. Почти 
каждый пятый (19 %) российский подросток имеет более 100 друзей в социаль-
ных сетях [1].  

Общение в социальной сети среди несовершеннолетних характеризуется 
определенными нормами, ценностями и установками. В социальных сетях 
формируются сообщества несовершеннолетних, единомышленников. Однако 
нередко в такие сообщества несовершеннолетние объединяются с целью «трол-
линга» [2]. По данным опросов, проводимых различными общественными фон-
дами и социологическими исследованиями, наиболее распространены такие со-
общества в социальной сети «ВКонтакте». Основной формой борьбы с такими 
сообществами выступает работа модераторов и администраторов социальных 
сетей. На современном этапе все социальные сети имеют возможность момен-
тальной жалобы на контент, нарушающий права пользователей. 

Особое внимание при разработке профилактических и превентивных мер 
необходимо уделять таким субъектам преступлений, как несовершеннолетние. 
Это объясняется тем, что дети, тем более подростки, наиболее подвержены 
влиянию негативных факторов ввиду специфики их психического состояния, 
недостаточности жизненного опыта, наибольшей уязвимостью, подверженно-
стью влиянию извне. Кроме того, особый акцент на превенции преступности 
несовершеннолетних делается и ввиду того, что молодое поколение является 
будущим нашего государства, в связи с чем оказание должного внимания, про-
ведение активной молодежной политики могут способствовать предотвраще-
нию негативных последствий.  

В основном профилактическая работа с несовершеннолетними реализует-
ся на ранних этапах развития криминогенной ориентации либо когда есть аб-
страктная возможность ее возникновения, однако явные признаки этого еще от-
сутствуют [3]. По нашему мнению, одной из важнейших задач по предотвраще-
нию киберпреступности несовершеннолетних является более усиленный  
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контроль за предоставлением доступа к различным сайтам, социальным сетям, 
приложениям. Решением данного вопроса должно быть введение возрастных 
ограничений на доступ к социальным сетям, что подтвердить можно будет пу-
тем предоставления официального документа, удостоверяющего личность.  

Считаем, что не стоит и забывать о том, что с помощью социальных сетей 
несовершеннолетние могут склоняться другими лицами к совершению пре-
ступлений, т. к. установить коммуникацию в социальных сетях проще и быст-
рее, чем путем живого общения. Из-за распространения в сети Интернет, в осо-
бенности в социальных сетях, кибербуллинга, кибергруминга, секстинга, трол-
линга требуется ввести уголовную ответственность за кибербуллинг и троллинг 
по аналогии с уголовным законодательством Новой Зеландии, секстинг по ана-
логии с законодательством США и Австралии и кибергруминг по аналогии 
с законодательством Великобритании. Внесение данных изменений будет спо-
собствовать не только совершенствованию правовой системы обеспечения  
безопасности несовершеннолетних, снижению уровня их виктимизации от про-
тивоправного поведения в сети Интернет, но и профилактике преступлений. 

Однако особо стоит обратить внимание на вопрос безопасности несовер-
шеннолетних и предотвращения киберпрестулений в отношении таких лиц. 
Киберпреступность в отношении несовершеннолетних представляет собой со-
вокупность деяний, совершаемых в сети Интернет с использованием компью-
тера и иных средств доступа к киберпространству, в которых содержатся кри-
минализированные электронные данные и материалы в отношении детей и 
подростков, посягающие на их права, свободу, жизнь и здоровье. В связи с чем 
считаем, что имеется острая необходимость формировать у каждого ребенка и 
подростка «информационный иммунитет», т. е. способность отвергать негатив-
ное влияние информационной киберсреды, выражающаяся в умении выявлять 
информационные угрозы, определять степень их опасности и умело противо-
стоять им. 

Обозначенные нами проблемы по профилактике в информационной среде 
несовершеннолетних требуют принятия незамедлительных решений по их 
устранению или нейтрализации. Поэтому считаем, что важное значение при ре-
ализации предупредительных мер имеет круг субъектов, в отношении которых 
они применяются, и все превентивные мероприятия по информационной  
безопасности, проводимые в отношении несовершеннолетних, должны способ-
ствовать снижению доли преступлений, совершаемых ими с помощью инфор-
мационно-телекоммуникационной сети, а также предотвращению формирова-
ния у них криминального поведения в Интернете, что может выступить гаран-
том кибербезопасности несовершеннолетних [4].  
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