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СПОСОБЫ СОВЕРШЕНИЯ ПРЕСТУПЛЕНИЙ 
С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

Способы совершения преступлений исследуются уголовным, уголовно-
процессуальным правом, криминалистикой, криминологией и другими наука-
ми, каждая из которых изучает их в своем аспекте. Так, способы совершения 
преступлений имеют уголовно-правовое значение, потому что относятся к объ-
ективной стороне преступления, а также процессуальное значение, так как ха-
рактеризуют предмет доказывания. Особое значение для практики имеет кри-
миналистический аспект изучения способа совершения преступления в связи 
с тем, что он служит источником сведений, необходимых для разработки 
средств, приемов и методов выявления, раскрытия, расследования и предупре-
ждения преступлений.  

Криминалистика изучает способ совершения преступления по существу 
как содержательное явление действительности и на основе познания законо-
мерностей его формирования, причин и форм повторяемости разрабатывает 
средства, приемы и методы обнаружения, собирания, исследования и оценки 
судебных доказательств. Изучение способов совершения преступлений имеет 
значение структурного метода науки криминалистики, поскольку на основании 
их познания и типизации возникают выводы, важные для содержания каждой 
из ее частей: техники, тактики, методики и всей науки в целом. Вместе с тем 
познание способа совершения преступления рассматривается в криминалистике 
как метод практической деятельности, путь установления истины по конкрет-
ному делу, расследование которого идет от установления способа совершения 
преступления к его раскрытию [1, с. 11–12]. 

У каждого способа совершения преступления существует свой механизм, 
данные о котором содержат сведения о наиболее характерных следах преступ-
ления. Знание механизма совершения преступлений с использованием инфор-
мационных технологий способствует определению направления поиска пре-
ступников, следов преступления, тактики проведения отдельных следственных 
действий и формы использования специальных знаний. 

В криминалистической литературе описано множество способов совер-
шения преступлений с использованием информационных технологий и систем 
их классификации, которые отличаются большим разнообразием. Способы  
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совершения преступлений с использованием информационных технологий 
в разные годы исследовались такими учеными-криминалистами, как 
В. Б. Вехов, Ю. В. Гаврилин, В. А. Голубев, В. Е. Козлов, А. В. Кузнецов, 
В. В. Крылов, В. А. Мещеряков, В. Ю. Рогозин. 

Так, В. В. Крылов [2, с. 56–57] привел описание способов, не предлагая 
никакой классификации, и его работа имеет ряд недостатков. К примеру, в его 
исследовании в способы совершения компьютерных преступлений включены 
одинаковые по своей сути и наступившему результату: фотографирование ин-
формации в процессе ее обработки и копирование с устройств отображения 
информации (устройств вывода) выходных документов; изготовление дублика-
тов входных и выходных документов и копирование распечаток. Некоторые 
способы описаны так, что непонятно, что автор имеет в виду: копирование ма-
шинных носителей информации (видимо, речь идет о компьютерной информа-
ции, которая содержится на носителе).  

В. А. Мещеряков, исследуя способы совершения компьютерных преступ-
лений, ограничился перечнем «атак операционных систем общего типа» 
[3, с. 139–143]. 

Некоторые авторы классифицируют способы совершения преступлений 
с использованием информационных технологий, используя в качестве основно-
го классифицирующего признака методы, направленные на получение доступа 
к средствам компьютерной техники с различными намерениями. Руководству-
ясь этим признаком, специалисты предлагают подход, согласно которому вы-
деляются следующие классификационные группы: 

1. Непосредственное изъятие средств электронно-вычислительной тех-
ники. 

2. Перехват информации. 
3. Несанкционированный доступ к ЭВТ. 
4. Манипуляции с данными и управляющими командами. 
5. Комбинированные методы [4, с. 59]. 
Однако и такой подход к классификации способов совершения преступ-

лений с использованием информационных технологий не отвечает современ-
ным тенденциям преступности в данной сфере и уровню развития националь-
ного уголовного законодательства. 

Считаем целесообразным предложить классификацию способов соверше-
ния преступлений с использованием информационных технологий, которая бу-
дет охватывать все составы уголовно наказуемых деяний указанной группы. 
Ввиду того, что компьютерная информация выступает в большинстве  
случаев предметом или средством преступлений, все способы совершения  
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преступлений с использованием информационных технологий можно класси-
фицировать по характеру доступа к компьютерной информации: 

− непосредственный (все противоправные действия совершаются непо-
средственно с устройства, на котором хранится информация, способ является 
малораспространенным в настоящее время по причине децентрализации обра-
ботки информации); 

− удаленный (противоправные действия совершаются с другого устрой-
ства, которое может находиться на значительном расстоянии (в том числе 
в другом государстве) от того, к ресурсам которого осуществляется доступ; 
данный способ является распространенным в настоящее время, так как является 
для преступников «безопасным»); 

− смешанный (сочетает вышеперечисленные). 
Систематизация способов совершения преступлений с использованием 

информационных технологий позволяет сохранять устойчивость классифика-
ций при появлении новых и модификации существующих способов совершения 
преступлений, так как любая система преступных действий укладывается в нее. 
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