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НЕКОТОРЫЕ АСПЕКТЫ ОЦЕНКИ РЕЗУЛЬТАТОВ 
ПРИМЕНЕНИЯ СПЕЦИАЛЬНЫХ ЗНАНИЙ 

ПРИ РАССЛЕДОВАНИИ 
ЭКОНОМИЧЕСКИХ ПРЕСТУПЛЕНИЙ 

В современном мире, где все больше людей зависят от Интернета и ком-
пьютерных технологий, киберпреступления становятся все более распростра-
ненными. Киберпреступники используют различные методы, чтобы получить 
доступ к чужим данным и информации, их целью является получение выгоды 
или нанесение вреда другим людям. В этом контексте криминалистическая ха-
рактеристика личности киберпреступника является важным аспектом работы 
правоохранительных органов. 

Киберпреступники могут быть людьми разного возраста, пола и социаль-
ного статуса. Однако существуют определенные черты характера и поведения, 
которые часто присутствуют у киберпреступников. Например, киберпреступни-
ки обычно очень умны и технически грамотны. Они знают, как использовать 
различные программы и инструменты для взлома систем и получения доступа 
к чужим данным. Кроме того, киберпреступники часто проявляют агрессивное 
поведение и не имеют социальных связей. Они могут чувствовать себя изолиро-
ванными от общества и использовать Интернет как способ убежать от реально-
сти. Киберпреступники также могут проявлять нарциссические черты личности 
и стремиться к получению внимания и признания. 

Киберпреступники могут использовать различные методы для достижения 
своих целей. Они могут использовать социальную инженерию, чтобы получить 
доступ к личной информации, такой как пароли и номера кредитных карт. Они 
могут также использовать вредоносное программное обеспечение, чтобы зара-
жать компьютеры и получать доступ к данным. Киберпреступники могут ис-
пользовать фишинговые атаки, чтобы обмануть пользователей и получить до-
ступ к их аккаунтам. 

Следует отметить, что криминалистическая характеристика любого пре-
ступления обладает чертами, присущими уголовно-правовой характеристике. 
Вместе с тем имеется и ряд отличий — для криминалистической характеристики 
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соответствует употребление термина «личность», а не «субъект», что связано 
с набором рассматриваемых качеств и особенностей лица, совершившего пре-
ступление. Так, в отличие от «субъекта преступления», в криминалистической 
характеристике, помимо дееспособности, возраста и профессии, важное значе-
ние приобретает ряд иных свойств и качеств, характеризующих человека. 
В структуре криминалистической характеристики киберпреступлений личность 
преступника приобретает зачастую ведущее значение [1, с. 129]. Структурно 
криминалистическая характеристика личности преступника состоит из данных 
о возрасте, поле, гражданстве, национальности, образовании, социальном и 
должностном положении, специальных знаниях и навыках, интеллектуальных и 
физических данных, судимости, характере, мотивах и целях преступной дея-
тельности. 

Проведя анализ статистических данных, можно предложить общую харак-
теристику и классификацию лиц, совершающих компьютерные преступления. 
Так, возраст у лиц, совершающих компьютерные преступления, составляет от 16 
до 34 лет. Следует отметить, что на сегодняшний день наблюдается омоложение 
компьютерной преступности, что связано со свободным доступом к компьютер-
ной технике и сетевым информационным технологиям. Достаточно большое 
число проведенных исследований указывают на то, что совершение обществен-
но опасных деяний рассматриваемой категории характерно, как правило, 
для мужчин [2, с. 100; 3, с. 157]. Однако проведенный анализ статистических 
данных за последние 3 года свидетельствует о росте количества женщин, их со-
вершающих, как в качестве исполнителей, так и в соучастии.  

Общий уровень образования лиц, совершающих киберпреступления, вы-
ступает важным показателем их интеллектуального уровня — он находится 
в прямой взаимосвязи с характером преступной деятельности. Бытует мнение 
о том, что лица, совершающие компьютерные преступления, являются высоко-
квалифицированными профессионалами, имеющими высшее техническое, эко-
номическое либо юридическое образование. Вместе с тем данное утверждение 
не совсем верное: анализ судебно-следственной практики показывает, что не-
редко киберпреступники имеют техническое среднее образование, их уровень 
специальных знаний относительно невысок. При этом, говоря о специальных 
знаниях, видится верным говорить о тех знаниях, которыми владеет достаточно 
узкий круг людей, знаниях, приобретенных в процессе специального образова-
ния либо особой профессиональной подготовки. В юридической литературе не-
редко встречается мнение о том, что лица, совершающие киберпреступления, — 
люди высокоинтеллектуальные, талантливые, склонные к самообразованию. 
Однако необходимо выделить, что в совершение преступлений рассматриваемой 
категории втянуто достаточно большое число лиц, среди которых присутствуют 
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и так называемые дилетанты, а не только квалифицированные специалисты, что 
свидетельствует о неоднородности портрета типичного киберпреступника. 

Изучение специальной юридической литературы и статистических данных 
дало возможность создать собирательный образ типичного лица, совершающего 
преступления в сфере компьютерных технологий и информационной безопасно-
сти. Таким образом, это лицо, которое, вероятнее всего, не обладает привлека-
тельной внешностью, сложно общающееся в социальных группах, реализующее 
свои мечты в мире киберпространства, достаточно замкнутое и скрытное, 
с большими запросами к себе в желании самоутвердиться и доказать свое пре-
восходство. Следует отметить, что в большинстве случаев данные лица не име-
ют судимости, но нередко страдают психической зависимостью в отношении 
компьютерной техники, программного обеспечения, стремятся к повышению 
навыков владения компьютерной техникой, к постоянной разработке собствен-
ных программ, в том числе вредоносных. Вместе с тем следует отметить, что ти-
пичный образ киберпреступника не является статичным — напротив, он посто-
янно изменяется. 

Немаловажное значение при рассмотрении типичных данных о личности 
преступника имеют мотивы совершения противоправного деяния. Среди моти-
вов, наиболее характерных для преступлений, связанных с киберпространством, 
следует выделить: хулиганские, корыстные, исследовательский интерес, поли-
тические, самоутверждение, месть. Они могут преобладать в зависимости 
от сложившихся обстоятельств, возраста, уровня образования и т. д. Так, напри-
мер, среди несовершеннолетних наиболее часто встречаются такие мотивы, как 
желание самоутвердиться, любопытство, жажда славы. При этом любопытство 
присутствует практически всегда, т. е. желание проверить себя и свои возмож-
ности. С развитием социальных сетей информация о частной жизни граждан, 
размещаемая там, все чаще становится объектом преступных посягательств. Не-
редко в качестве мотива выступает ревность, в результате чего нарушается тайна 
личной жизни посредством неправомерного доступа к охраняемой законом ком-
пьютерной информации (телефонные переговоры, переписка в мессенджерах, 
социальные сети и др.).  

Исследование сведений о личности киберпреступников и последующая 
систематизация этих знаний выступает важной криминалистической задачей, 
которая решается на постоянной основе, не отставая от динамики развития ки-
берпреступности, что положительно влияет не только на их раскрытие и рассле-
дование, но и на профилактику совершения таких противоправных посяга-
тельств. 

Таким образом, можно сделать вывод о том, что для определения круга 
подозреваемых при совершении киберпреступлений лиц следует отталкиваться  
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от их знаний в сфере компьютерных технологий и информации. Криминалисти-
ческая характеристика личности киберпреступника является одним из централь-
ных элементов в работе правоохранительных органов при раскрытии, расследо-
вании и профилактике данного вида преступлений. Киберпреступники могут об-
ладать различными данными, но вместе с тем иметь и общие черты: достаточно 
высокий уровень технической грамотности, нередко агрессивное поведение. 
Немаловажное значение имеет понимание мотивов совершения киберпреступ-
лений для предотвращения аналогичных преступлений в будущем и обеспече-
ния защиты данных. 
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