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О НЕКОТОРЫХ СПОСОБАХ 
СОВЕРШЕНИЯ МОШЕННИЧЕСТВА 

С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

В последнее время мошенники в целях получения незаконной выгоды ста-
ли использовать чат-бот с искусственным интеллектом ChatGPT для создания 
фишинговых писем. Как сообщил руководитель Департамента информационно-
аналитических исследований компании T. Hunter Игорь Бедеров, первые массо-
вые рассылки такого рода зафиксированы в марте 2023 года [1]. Технология ис-
кусственного интеллекта позволяет максимально автоматизировать процесс от-
правки писем и сделать их более достоверными. То есть преступники использу-
ют этот сервис в целях повышения достоверности текста, получения доверия по-
тенциальных потерпевших и повышения шансов обмана последних. Как поясни-
ли эксперты, софт можно использовать для создания поддельных страниц или 
плагинов для браузеров, предназначенных для хищения паролей.  

Специалисты утверждают, что «фишинг — бизнес интернациональный, 
поэтому огромное количество писем, рассчитанных на российских пользовате-
лей, создается за границей Российской Федерации» [1]. Понятно, что письма, 
которые пишут иностранцы на русском языке, в большинстве своем составляют-
ся неграмотно, содержат массу орфографических, грамматических и стилисти-
ческих ошибок. 

Этот фактор, безусловно, снижает уровень доверия потенциальных жертв, 
и далеко не все граждане, прочитав неграмотно составленные письма, будут пе-
реходить по указанным в них ссылкам. Искусственный интеллект лишает мо-
шеннические письма этого недостатка, благодаря нему письма становятся более 
похожи на стиль, которым пишет человек. Преступникам достаточно поставить 
программе задачу написать письмо, указать интересы аудитории и язык, на ко-
тором необходимо это сделать. И далее мошеннику остается лишь добавить фи-
шинговую ссылку в текст, созданный программой ChatGPT.  

Так, корреспондент «Известий» попросил программу ChatGPT составить 
письмо, призывающее пользователей вкладываться в инвестиционный проект 
с нереалистичной доходностью в 300 % годовых. Вот что написал искусствен-
ный интеллект: «Мы поможем Вам создать инвестиционный портфель, который 
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будет максимально прибыльным и соответствующим Вашим целям. Наши  
клиенты уже получили значительный рост своего дохода благодаря нашим услу-
гам. Мы уверены, что и Вы сможете достичь высоких результатов, если присо-
единитесь к нашему сообществу. Не упустите свой шанс увеличить свой доход 
в 4 раза в год» [1].  

Приведем пример из судебно-следственной практики. С. в одной из из-
вестных социальных сетей увидела объявление о предложении инвестировать 
в очень выгодный проект. Авторы проекта красиво расписали о больших дохо-
дах потенциальных клиентов и обещали 115 % годовых. В объявлении была ука-
зана ссылка, при переходе на которую клиент попадал на сайт-однодневку с ука-
занием номера счета для вложения инвестиций. С., желая получить легкий до-
ход, перешла по указанной в объявлении ссылке и перевела 158 тыс. рублей 
на счет, указанный на сайте. На следующий день сайт был заблокирован и С., 
поняв, что стала жертвой мошенников, обратилась в полицию*.  

Указанная программа может быть использована не только для создания 
фишинговых писем, но и для создания вирусов-шифровальщиков, что дает ши-
рокий простор для мошеннических атак на граждан. Кроме того, с помощью 
данного программного обеспечения злоумышленники могут создавать специ-
альные плагины для браузеров, которые будут похищать пароли пользовате-
лей.  

Эксперты утверждают, что в будущем возможно использование ChatGPT 
в фишинговых чатах, которые получают все большее распространение. Там ис-
кусственный интеллект сможет имитировать живое общение якобы с менедже-
ром компании, вызывая доверие пользователя, — спрогнозировал директор Ко-
ординационного центра доменов RU/.РФ Андрей Воробьев (по материалам след-
ственной практики СЧ ГСУ ГУ МВД России по Кемеровской области). 

Кроме того, следственной практике известны случаи совершения мошен-
ничества другим способом. 

Так, начальник управления защиты корпоративных интересов банка ВТБ 
Дмитрий Ревякин пояснил, что банковские мошенники начали путем обмана 
вербовать своих потенциальных жертв для участия в преступных схемах по не-
законному обналичиванию похищенных денежных средств [2]. 

Так, преступники, представляясь сотрудниками органов государственной 
безопасности, обзванивают граждан России, которые ранее уже пострадали 

                                           
* Материалы следственной практики СЧ ГСУ ГУ МВД России по Кемеровской области. 
 Плаги́н (англ. plug-in от plug in «подключать») — независимо компилируемый про-

граммный модуль, динамически подключаемый к основной программе и предназначенный 
для расширения и/или использования ее возможностей. URL: 
https://ru.wikipedia.org/wiki/Плагин (дата обращения 28.03.2023 г.). 
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от мошенничества, и предлагают им официально устроиться на работу по поис-
ку преступников, обещая при этом достойный ежемесячный доход без каких-
либо трудозатрат. Если потенциальная жертва соглашается, то мошенники ис-
пользуют ее в качестве дроппера, то есть переводят на ее банковскую карту  
похищенные денежные средства и заставляют выполнять дальнейшие указания 
по якобы спасению денег. Жертвы мошенников переводят свои денежные сред-
ства не на карту мошенников, а на карту дроппера, который впоследствии обна-
личивает средства и передает их организаторам преступления, а те, в свою оче-
редь, дают ему за эти действия какой-то процент от похищенных денег. Таким 
образом, преступники, во-первых, удлиняют и усложняют цепочку мошенниче-
ской схемы, во-вторых, подставляют под возможное наказание не себя, а дроп-
пера. В большинстве случаев целью преступников становятся люди старшего 
поколения, так как они обладают излишней доверчивостью, наивностью, про-
стодушием и не могут обидеть собеседника отказом.  

Дроппером можно стать как по собственному желанию, так и по незна-
нию. В сети Интернет можно найти достаточное количество «вакансий», где 
предлагают легкий ежемесячный заработок всего лишь за предоставление дан-
ных своей банковской карты. 

Как отмечает коммерческий директор компании «Код безопасности» Фе-
дор Дбар, в киберпространстве этот способ совершения мошенничества стал 
особенно популярным чуть более пяти лет назад; обновленная схема дроппер-
ства может быть связана как раз с тем, что старого количества подставных лиц 
уже недостаточно и злоумышленникам нужно навербовать как можно больше 
граждан. По понятным причинам эту роль мошенники отводят пожилым людям, 
которые чаще всего не обладают знаниями в области юриспруденции, компью-
терных технологий, излишне доверчивы и простодушны.  

Так, в 2022 году мошенники похитили у клиентов банков несанкциониро-
ванных денежных переводов 14,1 млрд рублей. Это рекордно высокий показа-
тель минимум с 2019 года [2]. Представляется, что данный всплеск преступле-
ний связан с активным развитием новых дистанционных платежных сервисов и 
ростом объема денежных переводов с применением электронных средств плате-
жа.  

Таким образом, мошенники, создавая впечатление о реальной деятельно-
сти по борьбе с преступностью, пытаются переложить уголовную ответствен-
ность за свои преступления на пожилых людей, не разбирающихся в юриспру-
денции и денежных переводах.  

В качестве мер предупреждения такого рода преступлений Центральный 
Банк Российской Федерации рекомендовал банкам отключать каналы дистанци-
онного обслуживания лицам, сведения о которых содержатся в базе  
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«ФинЦЕРТ» Банка России. В целях защиты интересов граждан Банк России 
предложил закрепить этот способ противодействия мошенническим переводам 
на законодательном уровне. Соответствующий законопроект находится на рас-
смотрении в Госдуме [3]. Кроме этого, «ФинЦЕРТ» ведет базу данных о случаях 
и попытках осуществления переводов денежных средств без согласия клиента, 
в которой содержатся в том числе сведения о совершенных операциях, о пла-
тельщиках и о получателях денежных средств. Сведения этой базы передаются 
банкам, чтобы они использовали их в своих антифрод-системах для противо-
действия мошенническим операциям.  

Учитывая вышеизложенное, необходимо отметить, что знание способов 
совершения мошенничества помогает органам предварительного расследования 
в выборе методов, средств и способов расследования преступлений, а также ока-
зывает помощь в выдвижении и проверке следственных версий в целях полного, 
объективного, всестороннего расследования мошенничества. 
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