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На сегодняшний день раскрытие и расследование преступлений, совер-

шенных с использованием компьютерных технологий, является сложной зада-
чей для следствия, что обусловлено недостаточной осведомленностью субъек-
тов расследования о новых способах совершения данных преступлений, недо-
статочной разработанностью методических рекомендаций и инструкций 
по расследованию таких преступлений, отсутствием или недостаточностью 
опыта работы у органов следствия с доказательственной информацией по таким 
делам. 

Отсутствие системного, комплексного подхода в изучении темы рассле-
дования компьютерных преступлений в целом и обнаружении и фиксации циф-
ровых следов в частности во многом вытекает из недостаточной разработанно-
сти темы информационно-компьютерного обеспечения криминалистической 
деятельности, развитие которой в дальнейшем позволит в значительной степе-
ни оптимизировать использование человеческих и технических ресурсов с це-
лью быстрого и качественного раскрытия преступлений 1. 

Специальные знания крайне необходимы при расследовании преступле-
ний, совершаемых с использованием компьютерных технологий, поскольку ал-
горитмы преступной деятельности в сети или с использованием специального 
оборудования значительно отличаются от «общеуголовных» преступлений.  

В связи с нехваткой квалифицированных кадров в области информацион-
ной безопасности сотрудники правоохранительных органов вынуждены искать 
помощь извне, привлекая специалистов частных компаний. 

Для решения указанных проблем возможно включить в учебные планы 
образовательных организаций МВД России направления для обучения специа-
листов в области кибербезопасности, усовершенствовать имеющуюся техниче-
скую базу сотрудников правоохранительных органов и обеспечить  
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социальными гарантиями работников, занимающихся вопросами информаци-
онной безопасности.  
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