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Апогеем использования цифровых технологий в процессе денежного 

оборота является создание и использование криптовалют.  
Понятие «криптовалюта» содержит в себе греческий термин — «крип-

тос», который дословно переводится как «свободный». То есть все цифровые 
валюты изначально создавались как средство свободного денежного оборота, 
который никак не обременяется всеми сложностями денежной эмиссии. 
В настоящее время под криптовалютой понимается огромное количество так 
называемых цифровых токенов, содержащихся исключительно в IT-сфере. 
Проблема заключается в том, что для обмена валютой не требуется каких-либо 
данных для идентификации личности [1]. 

Криптовалюты выступают основным денежным средством для оплаты 
покупок в сети «даркнет» и на запрещенных сайтах. Это связано с упомянутой 
ранее анонимностью операций и отсутствием должного регулирования. Крип-
товалютой можно оплатить абсолютно все, начиная с поддельных документов и 
заканчивая запрещенными в обороте наркотическими средствами и психотроп-
ными веществами [2]. 

А. Г. Волеводз условно разделяет криптопреступления на три группы: 
1) преступления, совершенные в отношении владельцев криптокошель-

ков; в этом случае данный вид противоправной деятельности может характери-
зоваться как мошенничество или иное преступление против собственности; 

2) преступления, совершенные с использованием майнинга и технологии 
блокчейн; 

3) преступления, совершенные с использованием криптовалют в каче-
стве платежного средства [3, с. 25–26].  

Изучение различных эмпирических материалов позволило сделать вывод 
о том, что процесс доказывания при расследовании данной категории  
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преступлений в первую очередь затруднен невозможностью установления пер-
сональных данных лица, которое производит перевод криптовалюты внутри 
блокчейна. В силу того что обмен криптовалют закодирован в одностороннем 
порядке, необходимо использовать специальные знания с целью деанонимиза-
ции пользователя [4]. 
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