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К ВОПРОСУ О ЗАЩИЩЕННОСТИ 
ИНФОРМАЦИОННОГО ПРОСТРАНСТВА 

СОЮЗНОГО ГОСУДАРСТВА 

Новой ареной межгосударственного противостояния в условиях развития 
четвертой промышленной революции и цифровизации всех сфер жизни современ-
ного общества стала информационная сфера. Данное обстоятельство обуславли-
вает актуальность рассмотрения вопроса о характере новых угроз информацион-
ной безопасности и мерах по противодействию им в формате Союзного государ-
ства. 

Начало межгосударственному сотрудничеству по обеспечению информаци-
онной безопасности на постсоветском пространстве положено подписанием 
между Россией и Беларусью на межправительственном уровне 25 декабря 2013 г. 
Соглашения о сотрудничестве в области обеспечения международной информа-
ционной безопасности. В последующие годы стороны активно взаимодействовали 
по противодействию преступной деятельности в информационной сфере в фор-
мате Содружества Независимых Государств и Организации Договора о коллек-
тивной безопасности, на площадках Организации Объединенных Наций. 

Нарастание конфликтности развития современного мира и появление новых 
угроз для национальных интересов России и Беларуси обусловили необходимость 
углубления сотрудничества государств, объединенных союзным договором, в ин-
формационной сфере. 22 февраля 2023 г. Постановлением Высшего Государ-
ственного Совета Союзного Государства утверждена Концепция информацион-
ной безопасности Союзного государства (далее — Концепция). Как заявлено в со-
общении для средств массовой информации Министерством иностранных дел 
России и Министерством иностранных дел Беларуси, главной целью принятия 
этого документа является совместная защита национальных интересов Беларуси 
и России с учетом современных вызовов и угроз в информационной сфере [1]. 
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В Концепции представлена согласованная точка зрения на угрожающие нацио-
нальным интересам союзных государств процессы. В этой связи отметим ряд  
моментов.  

В современных условиях информационные войны стали основным компо-
нентом гибридных войн — новой формы межгосударственного военного проти-
воборства, основанной на соединении, при формально необъявленной войне и от-
сутствии вторжения на чужую территорию, классических и нетрадиционных ви-
дов военных действий в целях организации протестных массовых выступлений и 
осуществления цветных революций. События 2020 г. показали, что против Бела-
руси, являющейся стратегическим партнером России, уже несколько лет по пери-
метру ее западной границы действует полигон для отработки подобных техноло-
гий. 

Реальностью современного мира стали также сетецентрические войны, ве-
дущиеся посредством информационно-коммуникационной сети. Вооруженные 
действия в Югославии, Сирии, на Украине свидетельствуют о движении челове-
чества к бесконтактным войнам. Стороны, задействованные в таком конфликте, 
осуществляют свои действия посредством информационно-коммуникационной 
сети, объединяющей источники информации (разведка), органы управления и 
средства поражения, спутниковое информационное обеспечение, что позволяет 
доводить информацию до отдельного участника конфликта. 

В условиях цифровизации жизни современного общества, включая инфра-
структуру государства, возросла угроза информационной преступности — ис-
пользования информационных ресурсов или воздействия на них в информацион-
ном пространстве в террористических целях. Эта тенденция проявляется и 
в Евразийском регионе: пандемия коронавируса и спецоперация на Украине вы-
звали повышение активности террористических групп по использованию ресур-
сов Интернета для вовлечения молодежи [2]. В условиях все большей зависимости 
цивилизации от информационных технологий возрастает возможность преступ-
ного воздействия и на сами объекты информационной инфраструктуры, что ста-
вит перед союзными государствами задачи по обеспечению кибербезопасности.  

В Концепции в качестве важнейших задач определяется повышение защи-
щенности информационной инфраструктуры государств-участников, прежде 
всего, критически важных объектов Союзного государства, интенсификация ко-
ординации сотрудничества в области противодействия информационной преступ-
ности и деструктивному информационному воздействию. Значимым шагом в этом 
направлении является решение на уровне Министерства информации Беларуси и 
Министерства цифрового развития, связи и массовых коммуникаций Российской 
Федерации о создании совместного медиахолдинга. 
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В заключение отметим, что информационный фактор играет все более  
значительную роль в различных межгосударственных конфликтах и определяет 
сущность таких новых угроз национальной безопасности в современном мире,  
как гибридные, информационные, сетецентрические и цифровые войны  
(или кибервойны), цветные революции. В современных геополитических усло-
виях обеспечение безопасности информационного пространства Союзного госу-
дарства отвечает жизненно важным интересам Беларуси и России.  

Разработка и принятие Концепции информационной безопасности Союз-
ного государства свидетельствуют о переходе государств-участников от межгосу-
дарственного взаимодействия в информационной сфере по отдельным конкрет-
ным вопросам к разработке концептуальных и нормативно-правовых оснований 
совместной деятельности по обеспечению информационной безопасности как са-
мостоятельной области интеграционной политики.  
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