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АНАЛИЗ ПРЕСТУПЛЕНИЙ,  
СОВЕРШАЕМЫХ ЧЕРЕЗ СОЦИАЛЬНЫЕ СЕТИ 

В современном обществе научно-технический прогресс оказывает влияние 
на все области жизни. Так как большая доля человеческой деятельности проис-
ходит в сети Интернет, конечно же, преступные слои общества не могли не об-
ратить на нее свое внимание. Критическим эффектом перемещения социальной 
деятельности в информационную сферу стала угроза со стороны преступного 
мира.  

Общественно опасные деяния, которые совершаются с применением ком-
пьютерных технологий, учеными-социологами делятся на две группы. В первую 
группу входят действия, которые базируются на содействии личности и компь-
ютерной техники, например, взломы с использованием программных и аппарат-
ных технических средств. Ко второй группе относятся действия, основанные 
на взаимодействии людей с помощью компьютерных технологий, сюда мы 
в первую очередь отнесем общение в социальных сетях. 

Мы сегодня можем наблюдать несколько направлений развития противо-
правной деятельности в сфере информационных технологий. Первое, на что 
стоит обратить внимание, возникли совершенно новые виды преступлений, ко-
торые общество не наблюдало до развития информационных технологий, такие 
как нарушение целостности, доступности и конфиденциальности электронных 
данных; нарушение тайны частной жизни и многие другие. И второй факт, кото-
рый мы не обделяем вниманием, это тяжкие преступления, совершаемые в сети 
Интернет. У преступного сообщества появилась площадка для организации бо-
лее серьезных преступлений, это наркоторговля, проституция, распространение 
детской порнографии, нелегальная продажа оружия и другие [1]. 

К сожалению, для осуществления преступной деятельности в Сети сегодня 
достаточно обладать лишь базовыми техническими навыками и доступом к ком-
пьютеру и Интернету. Специализированные форумы в Интернете предлагают 
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программное обеспечение для преступных действий, украденные личные сведе-
ния о пользователях, а также предоставляются сервисы для осуществления краж 
и атак на компьютерные системы. 

При осуществлении анализа коммуникации людьми в сети Интернет  
учеными-социологами выделяется три уровня социального взаимодействия: 
1) общение между человеком и человеком; 2) общение человека с группой лю-
дей; 3) общение человека с неким общественным объединением [2]. 

Общение в социальных сетях функционирует по тем же правилам, что и 
общение в реальной жизни. Учеными отмечается, что во время межличностной 
коммуникации происходит воздействие на него как внешних факторов (со сто-
роны общества), так и внутренних (субъективные ощущения личности). Однако 
в информационном пространстве сети Интернет обнаруживаются и новые фак-
торы, которые еще недостаточно исследованы учеными, и они также оказывают 
свое воздействие на поведение социальных субъектов в Сети, что не могло не 
отразиться на криминальной обстановке в Сети. У правонарушителей появились 
возможности совершать противоправные деяния, не обнаруживая своей лично-
сти; люди, имеющие физические и психологические отклонения, получили воз-
можность самоутверждаться за счет других пользователей Сети и др. В связи 
с этим появились совершенно новые виды правонарушений, такие как кибербул-
линг (форма агрессии в социальных сетях), киберсталкинг (навязчивое слежение 
за действиями личности в социальных сетях и не только), кибермошенничество, 
хакерство и др. 

Масштабы информационных преступлений, совершаемых в социальных 
сетях, очень сложно отследить, так как многие из них замалчиваются жертвами 
преступлений, являются сложными для расследования правоохранительными 
органами, не всегда есть возможность оперативно выявить правонарушителя, так 
как зачастую он может находиться в другом государстве. 

В целом важно помнить, что любые действия, совершаемые в социальных 
сетях, могут иметь последствия и что необходимо следить за своей безопасно-
стью и соблюдать правила поведения в Интернете. Если вы сталкиваетесь с пре-
ступными действиями в социальных сетях, вам следует сообщить об этом в со-
ответствующие органы правопорядка. 
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