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«ТЕМНАЯ СТОРОНА» ИНТЕРНЕТА 

Darknet (также известный как «черный Интернет», или «теневой Интер-
нет», или «темная Сеть») представляет собой невидимую часть Всемирной сети, 
которая может быть доступной только через специальные поисковые системы. 
«Темная Сеть» предоставляет своим пользователям высокий уровень анонимно-
сти, который достигается вследствие установления зашифрованного соединения 
участников Сети. 

В «темной Сети» существуют собственные приватные адреса интернет- 
ресурсов с доменами «.onion». Данные сайты не подлежат индексации, и, следо-
вательно, их невозможно обнаружить, используя знакомые нам интернет- 
браузеры, поэтому мы и не находим случайным образом теневую информацию. 
Вместо этого используются специальные аналоги (например, TorCH, Seeks). 
Также в «темной Сети» существуют каталоги сайтов (HiddenWiki), которые по-
могают пользователям найти актуальную для них теневую информацию [1]. 

Всемирную сеть можно разделить на следующие уровни: 1) видимый Ин-
тернет, в котором мы с вами ежедневно работаем; 2) глубокий Интернет, кото-
рый содержит информацию для ограниченного круга лиц, использует алгоритмы 
шифрования для сохранения данных, сайты также не индексируются, и доступ 
к ним ограничен учетной записью и паролем; 3) «темный Интернет», для доступа 
к которому, как уже упоминалось ранее, требуется специальное программное 
обеспечение [2]. 

«Темная Сеть», как и Интернет в целом, используется преступниками 
для совершения различных преступлений. К наиболее распространенным пре-
ступлениям, совершаемым через «темную Сеть», относятся продажа наркотиков 
и других запрещенных веществ, краденых личных данных; распространение ору-
жия, детской порнографии; оказание услуг хакерами. Это лишь некоторые 
из преступлений, которые могут быть совершены через «темную Сеть». В целом 
использование «темной Сети» для совершения преступлений является серьезной 
угрозой для безопасности и конфиденциальности пользователей. 
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Правоохранительные органы широко применяют «темную Сеть» для рас-
крытия преступлений и защиты общества. Но для доступа к «темной Сети»  
правоохранителям необходимо использовать специальное программное обеспе-
чение, оказывающее содействие сбору информации о преступной деятельности 
и выявлению правонарушителей [3]. 

Для внедрения в преступное сообщество правоохранителями создаются 
ложные профили, что оказывается полезным для получения ценной информации 
о преступной деятельности. 

Еще один прием, который может быть применен правоохранительными ор-
ганами в «темной Сети», заключается в попытках привлечь к себе внимание  
правонарушителей. Например, сотрудники органов внутренних дел размещают 
объявления о продаже запрещенных товаров на темных сайтах, чтобы обратить 
на себя внимание продавцов и покупателей. Если правонарушители выходят 
на контакт, у правоохранительных органов появляется возможность выявить 
личность преступника и осуществлять дальнейшее расследование. 

Не всегда использование «темной Сети» связано с незаконными действи-
ями. В «темной Сети» также существуют нейтральные аналоги социальных сетей 
и форумов для общения. Однако очевидным является факт, что, если человеку 
нечего скрывать, у него не возникнет желания скрывать свои данные. Поэтому 
приходим к выводу, что все же большую активность в «темной Сети» проявляют 
правонарушители. 

Ознакомление с ресурсами «темной Сети» само по себе не является нару-
шением закона, однако может представлять определенные риски. Даже если вы 
никогда ничего не покупали или не участвовали в незаконных действиях, у вас 
все же есть риск быть под наблюдением правоохранительных органов. В буду-
щем это может иметь нежелательные последствия. 
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