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Аннотация. Рассматриваются раз-
личные способы сокрытия сбыта 
наркотиков, используемые преступни-
ками при сбыте как в сети Интернет, 
так и при контактном сбыте нарко-
тиков. 
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Internet and in the contact sale of drugs 
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Обеспечение выявления и раскрытия сбыта наркотиков обусловливается 

необходимостью разработки соответствующей методики, в формировании ко-
торой важное место имеет способ сокрытия преступления. Используемые 
в настоящее время способы совершения преступлений в сфере незаконного 
оборота наркотиков отличаются разнообразностью, динамизмом, непрерывной 
изменчивостью, высокой степенью приспосабливаемости к новым вариантам 
противодействия. Современные технологии обеспечивают преступникам ано-
нимность и позволяют создавать законспирированные сообщества. Кроме того, 
виртуальные серверы, алгоритмы шифрования и иные информационные техно-
логии дают возможность сокрытия информации от правоохранительных орга-
нов. 

В зависимости от наличия непосредственного контакта между соучастни-
ками наркопреступления выделяют контактный и бесконтактный способы со-
вершения. При контактном способе предмет преступления (наркотик) переда-
ется лично, а при бесконтактном используется система посредников и 
тайников, исключающая непосредственный физический контакт. Бесконтакт-
ный способ часто предполагает использование возможностей сети Интернет 
[1, с. 65]. 

Особенности контактного и бесконтактного способов совершения пока-
зывают, что для каждого из способов существует ряд характерных приемов со-
крытия. При контактном способе основные усилия преступников направлены 
на сокрытие факта подготовки и совершения преступления и его обстоятельств 
(место, время), материальных и идеальных следов, связанных с событием  
преступления, воспрепятствование изобличению преступника путем его  
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задержания с поличным в момент совершения преступления. При этом сведе-
ния о преступниках оказываются сравнительно доступными для восприятия 
извне благодаря необходимости поддержания личного непосредственного кон-
такта с широким кругом лиц, например покупателями наркотиков.  

При бесконтактном способе совершения многие следы совершаемого  
(совершенного) наркопреступления не скрываются. Интернет-магазины и тор-
говые площадки присутствуют в глобальной сети, активно рекламируют себя и 
способы осуществления связи с ними. Являются общедоступными и не скры-
ваются следы совершенного преступления в виде записей о перечислении де-
нежных средств в реестрах финансовых транзакций (например, электронных 
денег, криптовалюты), лог-файлов, фиксирующих доступ к определенным  
интернет-ресурсам. Можно заметить, что при бесконтактном способе многие 
приемы сокрытия направлены на анонимизацию личности соучастника, что за-
трудняет привлечение его к ответственности [1, с. 66]. 

В процессе изобличения сбытчика наркотиков при помощи сети Интернет 
правоохранительным органам необходимо установить его личность. В целях 
сокрытия следов в сети Интернет преступником могут использоваться: 

− специальное программное обеспечение и веб-сервисы для изменения 
или сокрытия данных об устройстве, например: VPN, Proxy; 

− специализированный браузер TOR, позволяющий получать доступ 
к общенедоступным веб-ресурсам, скрыть физическое местоположение пользо-
вателя и список сайтов, которые им посещаются; 

− удаленный доступ к устройству (преступник может управлять своим 
устройством при помощи другого посредством специального программного 
обеспечения, установленного на обоих компьютерах, например: TeamViewer, 
AnyDesk и прочие); 

− различные мессенджеры, социальные сети, не требующие строгой  
верификации (таким образом преступники получают возможность создавать 
множество учетных записей на поддельных или несуществующих лиц); 

− функции автоматического удаления сообщений (медиафайлов) после 
прочтения или по истечении установленного пользователем времени в мессен-
джерах и социальных сетях; 

− веб-ресурсы, позволяющие размещать медиафайлы, доступ к которым 
предоставляется только по специальной веб-ссылке; 

− удаление или фальсификация EXIF данных медиафайлов, позволяю-
щих правоохранительным органам установить дату, время, место и иную зна-
чимую информацию о камере устройства, используемого для съемки; 
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− программы и онлайн-ресурсы, позволяющие автоматически разме-
щать на фото координаты, добавлять какие-либо элементы на фото (например, 
GeoCam, GeoTag); 

− второе пространство на мобильном устройстве (преступники разгра-
ничивают информацию на «чистую» и «преступную»; доступ ко второму про-
странству предоставляется при помощи пароля, биометрической защиты и 
иных средств защиты от несанкционированного доступа); 

− шифрование медиафайлов, находящихся на устройстве; 
− программное обеспечение, позволяющее создавать сценарии операци-

онной системы для уничтожения данных на устройстве (особенно актуально 
при задержании организатора или соучастника, обеспечивающего работу мага-
зина в сети Интернет); 

− криптовалюта, банковские карты и счета, оформленные на других 
лиц, а также использование электронных кошельков, не требующих строгой  
верификации; 

− сим-карты, не зарегистрированные оператором или оформленные 
на подставных лиц; 

− одноразовые номера телефонов при регистрации учетных записей 
в сети Интернет; 

− смена IMEI мобильного устройства или попеременное пользование 
неопределенным количеством устройств; 

− известный определенному кругу лиц сленг при ведении переписки 
с соучастниками, что затрудняет конкретизацию полученной оперативным со-
трудником информации; 

− заранее обозначенные условные знаки на предусмотренные случаи 
(например, не выход на связь в заранее установленное время, в результате чего 
соучастник получает сигнал о возможном вмешательстве правоохранительных 
органов). 

На этапе подготовки к сбыту преступник может замаскировать наркотик 
под видом лекарственных средств, пищевых добавок, сигарет и иных предме-
тов. 

При непосредственном сбыте наркотиков помимо вышеперечисленных 
наркосбытчик может использовать: 

− автотранспорт, каршеринг (таким образом преступник ограничивает 
видимость правоохранительным органам его действий по передаче наркотиков, 
а также может быстро покинуть место совершения преступления); 

− посредников, которые могут быть лично не знакомы с организатором 
(даже при задержании посредника могут возникнуть трудности по изобличе-
нию верхнего звена преступной группы — организатора); 
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− меры отвлечения внимания, как пример — присутствие супруги или 
детей при сбыте наркотиков. 

После осуществления сбыта преступнику необходимо, как правило, обна-
личить и легализировать полученные денежные средства. Для достижения этих 
целей сбытчик может: 

− снять деньги со счета при помощи третьих лиц; 
− перевести денежные средства на банковский счет иностранного банка 

и затем обналичить деньги там, в том числе при помощи соучастников, нахо-
дящихся за границей; 

− использовать счет в онлайн-играх с последующей маскировкой, 
например, под видом проигрыша; 

− обналичить криптовалюту у юридических лиц, предоставляющих та-
кие услуги, в том числе с предварительным использованием «криптомиксеров»; 

− перевести денежные средства на электронный кошелек, не требующий 
строгой верификации. 

В ситуации, когда сбытчик задерживается или уже задержан правоохра-
нительными органами, он может принять меры по уничтожению объекта пре-
ступления, а именно попытаться выбросить, высыпать, проглотить, сжечь 
наркотики. 

После задержания сбытчика им зачастую избирается такая линия поведе-
ния, как дача ложных показаний, умалчивание информации либо же обвинение 
сотрудников милиции в провокации в целях сокрытия следов. 

Таким образом, преступники используют широкий спектр способов со-
крытия следов наркосбыта, которые могут быть отнесены к различным спосо-
бам совершения рассматриваемого преступления (контактный и бесконтакт-
ный, с использованием сети Интернет, применением современных технологий), 
в том числе при подготовке преступления и после его совершения. Учет ука-
занных способов необходим для повышения эффективности решения задач 
правоприменительной деятельности в сфере борьбы со сбытом наркотиков. 
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