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На сегодняшний день грабежи в подворотнях сменила киберпреступ-

ность. Ведь скрываться за аватаркой, каким-либо сообщением либо за взломан-
ной страницей намного проще, чем смотреть напрямую человеку в глаза, вести 
с ним диалог и выводить на определенную модель поведения. К тому же боль-
шинство пользователей во Всемирной паутине не придают особого значения 
конфиденциальности и обеспечению безопасности своих данных, а незаконные 
методы «виртуальных» преступников с каждым годом становятся все более 
изощренными. 

Наиболее популярным видом киберпреступлений среди информационных 
мошенников является фишинг, цель которого — получение доступа к конфи-
денциальным данным пользователей (как правило, логинам и паролям, данным 
банковских карт). Для получения такого доступа злоумышленники используют 
фишинговые ссылки, ведущие на мошеннический сайт. Данные ссылки маски-
руются под стандартный адрес настоящего сайта таким образом, чтобы посети-
тель считал, что в действительности перешел на известную ему веб-страницу. 
Для того чтобы фишинговая ссылка дошла до своей жертвы, киберпреступни-
ки, как правило, используют электронную почту. На следующем этапе пользо-
ватель переходит на подставной сайт, вводит свои данные, и они прямым ходом 
попадают в руки мошенников. 

Такая техника остается эффективной, поскольку многие пользователи, не 
раздумывая кликают по любым вложениям или гиперссылкам. Особенно это 
актуально в связи с глобальной цифровизацией общества, которая затрагивает и 
социально уязвимые слои населения, например, пожилых людей, испытываю-
щих сложности при освоении современной техники, а также излишне доверчи-
вых. 

Главной мерой противодействия фишинговым преступлениям на сего-
дняшний день является их предупреждение и профилактика. Лучший способ 
борьбы с преступлением — это недопущение его совершения. Пользователям 
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Всемирной паутины необходимо быть более бдительными и осмотрительными 
при получении каких-либо сообщений, содержащих подозрительные ссылки 
или просьбы. 
 

 


