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В современном информационном обществе, когда часть нашей социаль-

ной жизни переходит в социальные сети, которые являются сегодня неотъем-
лемой ее частью, преступность следует за обществом, вследствие чего она пре-
образуется в киберпреступность. 

Появляются новые, неизвестные ранее виды преступлений. Перед право-
охранительными органами остро ставится вопрос о разработке методики рас-
крытия новых видов преступлений, но для этого требуется время. Кроме того, 
есть проблема межгосударственного взаимодействия, которое на данном вре-
менном этапе недостаточно продуктивно. Поэтому для решения проблемы  
киберпреступности наилучшим выходом в современном обществе будет осу-
ществление своевременной профилактики данных видов преступлений. Так, 
например, наиболее распространенный способ компьютерных краж — это со-
здание фишинговых сайтов. Злоумышленник действует по следующей схеме: 

1. Копирует html-код сайта, который хочет продублировать, это могут 
быть всемирно известные торговые площадки, такие как AliExpress, Wildberries 
или др. 

2. Вносит изменения таким образом, чтобы предполагаемый покупатель 
вносил платеж не на торговую площадку, а на счет злоумышленника. 

3. URL-адрес страницы сайта в этом случае будет другой, но, как прави-
ло, очень похожий на оригинал, чтобы ввести покупателя в заблуждение. 

Для профилактики данных видов преступлений органам правопорядка 
необходимо доносить до масс ключевые признаки фишинговых сайтов. Приве-
дем некоторые из них: внешний вид сайта будет отличаться от оригинала,  
URL-адрес страницы сайта также будет другим. Но если возникают сомнения, 
можно использовать сайты для проверки легальности домена. Так, например, 
на сайте Whois.com мы можем проверить достоверность домена торговой пло-
щадки или другого, вызывающего в нас сомнения информационного ресурса. 
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Все кражи в сети Интернет совершаются из-за невнимательности самого 
пользователя, и задача сотрудников правоохранительных органов — организо-
вать качественные профилактические действия. 

 


