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В 2023 году для Республики Беларусь была характерна тенденция сниже-
ния количества имущественных преступлений с одновременным ростом количе-
ства мошенничеств, большая часть из которых была совершена 
с использованием информационно-коммуникационных технологий (далее — 
ИКТ). В сравнении с 2022 годом, в 2023 году количество преступлений данной 
категории увеличилось в два раза и достигло 11 715. В целом в Республике  
Беларусь количество киберпреступлений за последние пять лет выросло в четы-
ре раза, что составляет более 1/5 части от всех зарегистрированных преступле-
ний [1]. Стоит отметить, что в Российской Федерации также отмечается 
тенденция совершения каждого третьего преступления с использованием 
ИКТ [2]. Это означает, что для преступников все больше становится характер-
ным использование ИКТ при совершении преступлений различных категорий, и 
в особенности мошенничеств. Этому способствуют отсутствие цифровой гра-
мотности у населения, нежелание потерпевших обращаться в правоохранитель-
ные органы ввиду боязни признать собственную вину за произошедшее, 
отсутствие непосредственного контакта с потерпевшим, использование средств 
анонимизации и иные факторы. 

Данные и иные обстоятельства указывают на необходимость совершен-
ствования имеющейся либо разработки новой методики расследования мошен-
ничества, совершаемого с использованием ИКТ. При этом одним из ключевых 
элементов методики расследования любого преступления является криминали-
стическая характеристика, практическая значимость которой заключается в том, 
что она позволяет оценивать ситуации, которые возникают во время провероч-
ных действий по материалам проверки, а также на разных этапах расследования; 
является как информационной, так и практической основой для выдвижения ти-
пичных версий и создания алгоритмов действий на всех этапах. 

Проведя анализ научной литературы, мы пришли к выводу, что личность 
потерпевшего как один из структурных элементов криминалистической  
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характеристики мошенничества, совершенного с использованием ИКТ, является 
недостаточно изученной. При этом еще в свое время известный австрийский 
юрист и ученый-криминалист Ганс Гросс утверждал, что необходимым услови-
ем «точной деятельности судебного следователя является основательное знание 
человека как основного материала предварительного следствия» [3, с. 43]. В свя-
зи с этим полагаем необходимым в данной статье отразить некоторые особенно-
сти личности потерпевшего в результате мошенничества, совершенного 
с использованием ИКТ. 

Ученые отмечают: «Информация о потерпевшем должна включать демо-
графические данные (пол, возраст, место жительства, профессия и т. п.), сведе-
ния о характере и объеме нанесенного ему ущерба, физических, биологических 
и психологических особенностях потерпевшего, его образе жизни, заболеваниях, 
виктимности поведения, уровне культуры, ценностных ориентациях, наличии 
связей и отношений с другими людьми. Данные о потерпевших и их поведе-
нии… позволяют объяснить направленность и мотивы поведения преступника, 
его общие и индивидуальные качества» [4, с. 56]. 

Мы полагаем, что более верным будет согласиться с высказыванием 
Ю. Л. Бойко: «Многообразие сведений о личности потерпевшего не свидетель-
ствует об их криминалистическом характере и о том, что все они входят в пред-
мет криминалистической методики. Следует принимать во внимание лишь те 
данные, которые имеют доказательственный характер и тактическую значимость 
в пределах криминалистической характеристики» [5, с. 13]. 

Учитывая вышеизложенное, рассмотрим некоторые особенности личности 
потерпевшего описываемой категории преступлений. 

1. Пол и возраст. Для мошенничества, совершаемого с использованием 
ИКТ, характерно наличие большого количества способов обмана потерпевших, 
которые постоянно дополняются с учетом изменений в законодательстве, тех 
либо иных тенденций в обществе. В связи с этим целевой аудиторией преступ-
ников могут быть как лица, не достигшие 18 лет, так и лица пенсионного возрас-
та (более 60 лет), где потерпевшими являются как мужчины, так и женщины, но 
количество последних преобладает ввиду некоторых психофизических и  
эмоциональных качеств. 

2. Образование и цифровая грамотность. Для граждан, ставших потер-
певшими в результате мошеннических действий, в большинстве случаев харак-
терно наличие только базового, либо общего среднего, либо среднего 
специального образования. Они имеют средний уровень достатка, работают 
на государственных либо частных предприятиях в должности обычных рабочих. 
Данный фактор напрямую связан с уровнем цифровой грамотности потерпев-
ших, поскольку лица, имеющие высшее образование, являются менее подвер-
женными мошенническим действиям ввиду знания основ законодательства 
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Республики Беларусь, информационных технологий, а также наличия на их 
устройствах соответствующего программного обеспечения. Большинство потер-
певших не устанавливают на свои устройства программы, обеспечивающие бло-
кировку спам-звонков, сохранность личных и конфиденциальных данных, 
хранящихся на устройстве, по следующим причинам: отсутствие знаний о по-
добной необходимости, платность услуг, снижение производительности устрой-
ства. 

3. Свойства личности. Для потерпевших данной категории преступлений 
характерно наличие невнимательности на момент поступления звонка либо со-
общения от преступников, что при наличии обратного позволило бы не допу-
стить совершения противоправных действий. В процессе общения для граждан 
характерно наличие уверенности, что они не станут жертвами преступников, до-
верчивости, внушаемости, наивности, любознательности; в определенных ситу-
ациях — сострадания. После совершения противоправных действий 
для потерпевших характерно нежелание обращаться в правоохранительные ор-
ганы в виду боязни общественного порицания, а также признать собственную 
вину за произошедшее. 

4. Связь с преступником. Особенностью использования ИКТ при совер-
шении мошеннических действий преступниками является отсутствие непосред-
ственного контакта между сторонами, что обеспечивает анонимность 
преступников. Одновременно с этим в ходе беседы преступники представляются 
как от имени представителей государственных структур, так и от имени физиче-
ских лиц, сообщая потерпевшим вымышленные данные о себе. Указанное об-
стоятельство не позволяет в последующем потерпевшим передать информацию, 
представляющую интерес, сотрудникам правоохранительных органов. 

В заключение отметим, что указанные и иные сведения о личности потер-
певшего как элемента криминалистической характеристики мошенничества, со-
вершаемого с использованием ИКТ, способствуют выдвижению и проверке 
следственных версий, установлению обстоятельств произошедшего, а также яв-
ляются основным источником криминалистически значимой информации. 
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