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ОБ ОСОБЕННОСТЯХ КВАЛИФИКАЦИИ  
ОБЪЕКТИВНЫХ ПРИЗНАКОВ МОШЕННИЧЕСТВА, 

СОВЕРШЕННОГО С ИСПОЛЬЗОВАНИЕМ  
КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

В современном мире повседневное использование компьютерной инфор-
мации в жизнедеятельности человека становится все более распространенным и 
общественно полезным, но при этом одновременно технологически сложным, 
недостаточно контролируемым и уязвимым с точки зрения информационно-
телекоммуникационной безопасности и правовой регламентации этой деятель-
ности. Мошеннические противоправные действия, совершенные с использова-
нием компьютерной информации, являются хорошо замаскированными и трудно 
выявляемыми, а процесс их раскрытия и успешного расследования — достаточ-
но сложным и многоэтапным. Помимо того, даже с точки зрения уголовного за-
кона, далеко не всегда можно определить объективные признаки 
мошенничества, поскольку его характеристика в цифровом пространстве регла-
ментирована в достаточно общем нормативном толковании.  

Под мошенничеством, в соответствии с ч. 1 ст. 209 Уголовного кодекса 
Республики Беларусь, понимается завладение имуществом или правом на иму-
щество путем обмана или злоупотребления доверием [1]. При этом каких-либо 
дополнительных признаков, касающихся совершения данного преступления 
с использованием компьютерной информации, в указанной норме не закреплено. 
Иными словами, ответственность за совершение такого вида мошенничества 
наступает на общих основаниях.  

Предметом мошенничества выступает имущество или право на имуще-
ство, которые согласно доктринальному толкованию теории уголовного права 
должны обладать тремя характерными признаками: физический признак (мате-
риальность предмета посягательства), экономический признак (выражение цен-
ности вещи в ее стоимости) и юридический признак (чужое имущество). Однако 
при совершении мошенничества, совершенного с использованием компьютер-
ной информации, достаточно сложно определить первый признак — физический 
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облик предмета посягательства. На наш взгляд, этот вопрос является дискусси-
онным, поскольку очень сложно охарактеризовать «материальность» компью-
терной информации как уголовно-правовой категории при определении 
характеристики указанного признака. 

Объектом мошенничества, совершенного с использованием компьютерной 
информации, выступают собственность как экономико-правовая категория, 
а в случае противоправного приобретения права на имущество — право соб-
ственности и ограниченные вещные права или обязательственные отношения. 
На практике — это различные типы электронных (цифровых) данных и компью-
терная информация, которые обрабатываются, хранятся и передаются посред-
ством электронно-вычислительных машин, компьютерных устройств и 
систематизированных программ (электронные банковские счета, кредитные, фи-
нансовые сведения, электронные кошельки и иные средства платежей, личные 
данные пользователей). 

Для квалификации мошенничества, совершенного с использованием ком-
пьютерной информации, необходимо обязательно установить его объективную 
сторону, то есть признаки, которые характеризуют внешнюю сторону преступ-
ления в реальной действительности. Перечень этих объективных признаков не 
является исчерпывающим, поскольку способы совершения мошенничества, свя-
занного с использованием компьютерной информации, постоянно совершен-
ствуются и становятся все более изощренными. Однако важно отметить, что 
действия виновного при этом практически всегда характеризуются обманом — 
ложным искажением обстоятельств и сведений, злоупотреблением доверия, вве-
дением лица в заблуждение. Как способ совершения мошенничества обман все-
гда предполагает наличие в действиях лиц умышленной формы вины и 
представляет собой такую же умышленную, целенаправленную деятельность, 
как само деяние. 

О мошенничестве с использованием компьютерной информации и одно-
временно обмане как способе его совершения в правоприменительной деятель-
ности, как правило, свидетельствуют: 

− Обнаруженная модификация, изменение, копирование компьютерной 
информации как с разрешения, когда потерпевший был введен в заблуждение 
посредством обмана или злоупотребления доверием, так и без его разрешения.  

− Отсутствие полного или временного доступа к электронному удален-
ному банковскому приложению, сервису или онлайн-платформе. Здесь следует 
понимать как полное или временное фактическое отсутствие доступа к таким 
модулям, так и различные подозрительные банковские операции и манипуляции 
с персональными электронными счетами.  

− Неофициальный характер запроса или предложения. Очень часто пре-
ступники для установления контакта с потерпевшим используют электронные 
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письма или сообщения, прямые телефонные звонки, в том числе в различных 
мессенджерах и социальных сетях, представляясь при этом официальными 
должностными лицами или представителями различных организаций. Таким 
способом они пытаются получить доступ к личным данным пользователя, к его 
электронным банковским счетам, доступ к которым осуществляется посред-
ством аутентификации (ввода логина и пароля). При этом даже если виновному 
по независящим от него обстоятельствам не удалось осуществить противоправ-
ные действия, его действия необходимо квалифицировать как покушение на рас-
сматриваемое деяние. 

Таким образом, в заключение изложенного отметим, что при совершении 
мошенничества с использованием компьютерной информации причиняется су-
щественный вред как непосредственно частным лицам, так и государственным 
органам и организациям. Установление предмета и объективных признаков дан-
ного преступления с точки зрения его уголовно-правовой характеристики 
на практике представляется достаточно сложным, поскольку их нормативная 
регламентация не позволяет конкретно определить некоторые их особенности, 
прежде всего связанные с «материалистической составляющей» компьютерной 
информации и спецификой обнаружения, фиксации и изъятия следов этих пре-
ступлений. 
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