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Аннотация. Научно обосновывается 
неизбежность трансформации право-
вой культуры и ее уголовно-правового 
сегмента в эпоху глобальной цифрови-
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ными уголовно-правовыми ценностями 
обеспечения общественной безопасно-
сти от цифровой преступности и иных 
инновационных преступлений в сфере 
информационно-телекоммуникацион- 
ных технологий. Определяются 
направления и перспективы транс-
формации уголовно-правовой культуры 
в системе обеспечения безопасности 
от инновационной преступности. 
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Очевидно, что исходной позицией в оценке любой правовой культуры и 

ее составляющих является прежде всего научное осмысление симбиоза двух 
социальных феноменов — права и культуры. Потому заметную в юридической 
литературе распространенность множества определений правовой культуры 
можно в определенной степени объяснить отсутствием у ряда специалистов 
общего понимания ее сущности, основанной на безусловном учете в определе-
нии правовой культуры, главным образом, этих двух ключевых ее феноменоло-
гических платформ1. Приоритетной при этом следует считать культуру,  
поскольку именно она по своей сути предопределяет формирование и развитие 
                                           

1 Здесь и далее автор умышленно отходит от анализа различных точек зрения каса-
тельно понятия правовой культуры, обоснованно предполагая, что осведомленный о рас-
сматриваемом феномене читатель наверняка понимает сущность таковой, независимо 
от многообразия содержательной аргументации частных определений.  
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соответствующей общей культуре той или иной цивилизации правовой мате-
рии, нацеленной на ее собственное упорядочение и сохранение отвечающими 
целевому предназначению такой цивилизационной культуры нормативными 
правовыми установлениями.  

Такая логика взаимодействия культуры и права в конечном счете опреде-
ляет и формирование, и развитие самой правовой культуры. Отвечая запросам 
общей культуры правовой защиты общественных отношений на просторах той 
или иной цивилизации, всякая правовая культура закономерно отражается 
на законотворческом процессе, его результатах, последующем правопримене-
нии, да и на всей системе правоохранения с множеством ее субъектов и разно-
сторонним целевым функционалом. 

До сих пор во всех предшествующих современному 6-му технологиче-
скому укладу цивилизациях развитие правовой культуры на ее широких про-
сторах в целом, равно как и на конкретных национальных территориях, было 
подчинено именно такому, реальному, «круговороту» традиционных («живых») 
социально-правовых взаимосвязей и взаимодействий: традиционное обще-
ство — традиционная культура — традиционная система права — традицион-
ная правовая культура — традиционное правовое (законодательное, правопри-
менительное, правоохранительное) обеспечение безопасности традиционных 
общественных отношений. Разумеется, это не исключало привнесения с тече-
нием времени в такой «правокультурный круговорот» инновационных нюан-
сов. Однако все они так или иначе культивировались в рамках опять-таки тра-
диционных реальных общественных отношений.  

Как известно, четвертая промышленная революция как сущностная осно-
ва 6-го технологического уклада современной цивилизации всеми своими 
НБИКС-мегатехнологими, сопровождаемыми виртуальными, искусственно ин-
теллектуальными и прочими цифровыми ресурсами, положила начало разви-
тию эры совершенно иных по своему формальному осуществлению цивилиза-
ционных общественных, а вместе с ними и социально-правовых отношений. 
Масштабность и всепроникающая интенсивность цифровых коммуникаций, 
с каждым днем поглощающая собой реальность традиционных социокультур-
ных взаимодействий, последовательно создают новую эру глобальной цифрови-
зации, закономерно уводящую человечество за собой в мир виртуальных обще-
ственных (включая, несомненно, социально-правовые) коммуникаций. 
Отставание каких-либо сегментов традиционной общественной культуры 
от этого пути (не говоря уже о противодействии ему) и тем более правовой 
культуры как приоритетного обеспечительного ресурса ее сохранения и  
безопасного существования и воспроизведения неизбежно повлечет за собой 
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разрушение значимых для человечества социокультурных связей. Тут уж, воис-
тину, «кто не с нами, тот против нас».  

Вывод напрашивается сам собой: руководствуясь инстинктом самосохра-
нения, общество и его правовая культура должны активно использовать в своих 
целях предлагаемые эрой глобальной цифровизации форматы инновационного 
цифрового коммуницирования, и, более того, заботясь об обеспечении своего 
безопасного существования в условиях нарастания криминального информаци-
онно-телекоммуникационного (цифрового) «натиска» на общественную  
безопасность, — переосмыслить, прежде всего, существовавшие до сих пор 
фундаментальные взгляды и методологические подходы к формированию и ре-
ализации главного, пока еще традиционного для любого государства и обще-
ства, базового правового ресурса обеспечения такой безопасности — уголовно-
го права и его правоприменительного воплощения — уголовного закона.  

То есть лежащие в основе прошлого и современного уголовного права, 
достигнутые многими поколениями прежних цивилизаций социокультурные 
ценности, выражающиеся в незыблемости обеспечения реальной защиты лич-
ности, общества, государства от преступных посягательств реальными уголов-
но-правовыми средствами, сегодня могут достигнуть своей превентивной эф-
фективности в отношении инновационной преступности только будучи 
адаптированными к цифровым ее трансформациям. В этом случае необходима 
трансформация не просто механизмов уголовно-правового контроля над совре-
менной и тем более будущей так называемой цифровой (а она уже сегодня 
на 80 % таковая) преступностью, а с учетом обеспечения надежной уголовно-
правовой защиты человечества от такой криминальной угрозы —
трансформация именно существующей до сих пор традиционной уголовно-
правовой культуры воздействия на преступность [1; 2; 3; 4; 5].  

Речь идет действительно о трансформации применительно к современ-
ным (и, несомненно, будущим) запросам человечества на надежные обеспечи-
тельные, главным образом правовые, ресурсы защиты от преступности, 
прежде всего, системы передававшихся из поколения в поколение уголовно-
правовых идей, уголовно-правовых и лежащих в их основе гуманистических 
ценностей, формирующих до сих пор традиционное массовое и индивидуальное, 
а также профессиональное правоохранительное, уголовно-правовое сознание и 
соответствующее ему уголовно-правовое общечеловеческое и индивидуальное 
уголовно-правопослушное, а равно профессиональное правоохранительное по-
ведение, направленное на всецелое обеспечение законности и правопорядка 
в условиях глобальной цифровизации. Все это отражает суть уголовно-правовой 
культуры и, следовательно, именно ее трансформации в эпоху глобальной  
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цифровизации, смысл которой кратко можно свести к следующему: цифровой 
преступности — цифровую уголовно-правовую репрессию.   

Следует заметить, что необходимость подобной цифровой трансформа-
ции уголовно-правовой культуры и последующей за этим модернизации ее  
правоприменительного и правоохранительного ресурса в лице уголовного за-
кона созвучна государственному разуму и государственной воле, ярко отража-
ющим сегодняшнюю активность субъектов государственной власти в области 
цифровой мобилизации общества на решение проблемы кибербезопасности. 
Потому наряду с научной убежденностью автора в целесообразности транс-
формации уголовно-правовой культуры, которая бы адекватно соответствовала 
цифровой трансформации преступности, еще и в развитие предложений Прези-
дента Российской Федерации В. В. Путина, высказанных им на заседании Сове-
та по правам человека 10 декабря 2024 г., о необходимости систематизации 
отечественного законодательства в цифровой области, положений принятой 
Правительством Российской Федерации 30 декабря 2024 г. Концепции государ-
ственной системы противодействия противоправным деяниям, совершаемым 
с использованием информационно-коммуникационных технологий, руководи-
мая автором инициативная группа специалистов в области правового обеспече-
ния безопасности в киберпространстве предложила в этом году к реализации 
в рамках законотворческой работы высокотехнологичный, не имеющий анало-
гов в мировой информационно-технологической и правоохранительной практи-
ке обеспечения кибербезопасности, инновационный проект цифрового уголов-
но-правового воздействия на криминогенные угрозы в информационно-
телекоммуникационной среде — цифровой уголовный кодекс [6].  

Проект направлен на формирование правовых основ создания и примене-
ния цифрового уголовно-правового инструмента: 

− выявление, предупреждение и нейтрализация в виртуальном (инфор-
мационно-телекоммуникационном) и реальном пространствах информационно-
технологических (цифровых) и производных от них общественно опасных 
(криминогенных) деяний, формально подпадающих под признаки реальных 
преступлений, предусмотренных соответствующими статьями Особенной части 
Уголовного кодекса Российской Федерации, однако в силу своего «аналогово-
го» свойства и такого же «аналогового» правоприменения не способных до-
стичь реального и адекватного правоохранительного успеха в виртуальном  
информационно-телекоммуникационном (цифровом) пространстве; 

− назначение и реализация за совершение подобных цифровых преступ-
лений инновационных цифровых уголовных наказаний по принципу: цифрово-
му преступнику — цифровую уголовную ответственность и цифровое уголов-
ное наказание.   
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Предлагаемый к созданию совместно с законодателями, правоохраните-
лями, специалистами в сфере общественной, экономической, национальной и 
информационно-технологической безопасности инновационный цифровой уго-
ловный кодекс будет предусматривать определение: 

− видов инновационных цифровых преступлений; 
− видов инновационных цифровых наказаний, планируемых к реализа-

ции правоохранительными органами посредством специально создаваемого 
для этих целей программного информационно-технологического продукта 
(к примеру, цифровое лишение преступника киберсвободы на определенный 
срок с помощью применения к нему длительной (в отличие от существующей 
кратковременной) блокировки его присутствия в киберпространстве («забани-
вания») на основе оставляемых в киберпространстве индивидуальных кибер-
следов). 

Реализация в правоохранительной практике инновационного цифрового 
уголовного кодекса позволит: 

− оснастить правоохранительную и судебные системы доступным и 
долговременным высокотехнологичным уголовно-правовым инструментом вы-
явления цифровых преступлений и обеспечить необходимую адекватную и оп-
тимальную по своим вновь созданным цифровым ресурсам уголовно-правовую 
реакцию на их распространение; 

− обеспечивать эффективное и всестороннее достижение цели уголов-
ного судопроизводства в отношении киберпреступлений и киберпреступников 
и достигать таким образом масштабного адекватного соблюдения уголовно-
правового принципа неотвратимости уголовной ответственности и уголовного 
наказания в отношении лиц, совершающих преступления в киберпространстве 
и в реальном пространстве с использованием информационно-
телекоммуникационных технологий. 

Конечной целью предлагаемого проекта должно стать снижение масшта-
бов ущерба от киберпреступлений, развитие эффективной государственной си-
стемы кибербезопасности, надежно обеспечивающей в стране безопасное раз-
витие личности, общества, государства1. Разумеется, для этого потребуется 
принятие Федерального закона «О внесении изменений в Уголовный кодекс 
Российской Федерации», дополняющего Кодекс определениями понятий цифро-
вых преступлений и цифровых наказаний, для практической реализации  

                                           
1 Базовые алгоритмы цифрового уголовного кодекса с определением цифровых пре-

ступлений и цифровых уголовных наказаний, технологии их реализации в отношении кибер-
преступников разработаны, теоретически обоснованы и представлены в опубликованной ра-
боте: Лебедев С. Я., Джафарли В. Ф. Цифровое уголовное право : моногр. М. : Проспект, 
2024. 392 с. 
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которых в правоохранительной практике необходимо создание информацион-
но-технологического программного обеспечения. 

Представляется, что высказанная в настоящей статье идея о целесообраз-
ности трансформации уголовно-правовой культуры в эпоху глобальной цифро-
визации, ее конструктивное обсуждение и в итоге обоснованное законодатель-
ное оформление, отвечающее ему инновационное информационно-
технологическое уголовно-правоприменительное воплощение способны обес-
печить прорыв в сфере надежной защиты личности, общества и государства 
от эскалации цифровой преступности в эпоху глобальной цифровизации. 
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