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Комплекс основных направлений противодействия легализации (отмыва-

нию) доходов от незаконного оборота наркотиков сводится к решению про-
блем, которые имеются в данной сфере.  

Одним из приоритетных направлений в данной сфере является разреше-
ние вопроса об использовании преступниками виртуальных частных сетей 
(VPN) приоритетно тех компаний, серверы которых находятся за пределами 
Российской Федерации. Поставщики данных услуг не имеют представительств 
на территории России и на запросы правоохранительных органов не отвечают. 
Считаем, что для разрешения данной проблемы целесообразно возложить 
на интернет-провайдеров обязанности по блокировке доступа к ресурсам, кото-
рые скрывают информацию о пользователях сети и их действиях. Такой пере-
чень ресурсов должен формироваться на основе предложений органов, занима-
ющихся оперативно-розыскной деятельностью [1]. 

Одним из основных направлений также является установление IP-адресов 
и доменных имен, определение местонахождения точки доступа к сети Интер-
нет и другой информации, что реализуется посредством использования различ-
ных сервисов (таких, как Myip.net, Xinit.ru, цифровая платформа «Иносфера» 
и др.) [2]. Кроме того, сотрудниками правоохранительных органов налажено 
взаимодействие с банковскими организациями, а также с представителями 
служб безопасности сотовых операторов в сфере получения в кратчайшие сро-
ки ответов на запросы [3].  

С целью подрыва экономических основ наркобизнеса на стадии опера-
тивной разработки в рамках дел оперативного учета участников организован-
ных преступных групп сотрудниками правоохранительных органов проводится 
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комплекс мероприятий по установлению наличия у последних банковских сче-
тов, объектов недвижимости, долговых обязательств, автотранспортных 
средств и иной информации, достаточной для решения вопроса о возбуждении 
уголовных дел по ст. 174 и ст. 174.1 Уголовного кодекса Российской Федера-
ции [4]. 

В заключение отметим, что цифровая валюта не контролируется уполно-
моченными государственными органами, что затрудняет внедрение механизмов 
противодействия легализации (отмыванию) доходов, полученных преступным 
путем, в отношении таких цифровых активов. В связи с этим, на наш взгляд, 
в качестве еще одного направления необходимо рассмотреть вопрос об органи-
зации контроля финансовых операций в сфере оборота криптовалюты. 
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