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Констатируем, что сегодня практически каждый человек делится личной 
информацией о себе при использовании различных онлайн-сервисов, социаль-
ных сетей и мобильных приложений, оставляя после себя огромный цифровой 
след. Однако мало кто задумывается о том, что мощные алгоритмы искусствен-
ного интеллекта (далее — ИИ) могут быть использованы в противоправных  
целях [1]. 

Развитие технологий ИИ ставит новые вызовы в области защиты персо-
нальных данных. Так, само использование технологии ИИ может представлять 
угрозу для неприкосновенности частной жизни и безопасности персональных 
данных человека. Алгоритмы машинного обучения и анализа больших данных 
могут быть применены для незаконного сбора, обработки и использования лич-
ной информации в противоправных целях [2]. 

К сожалению, методы совершения административных правонарушений и 
преступлений в цифровом пространстве ушли далеко вперед, и на сегодняшний 
день в российском законодательстве до сих пор не предусмотрено ответствен-
ности за использование технологий ИИ при незаконном сборе и обработке ин-
формации о персональных данных человека. Это может проявляться путем ее 
распространения практически неограниченному кругу пользователей, например 
посредством телеграм-ботов, таких как «Глаз Бога» или аналогичных ему. 

Считаем, что именно законодательное противодействие таким ресурсам 
следует совершенствовать. Отметим, что различного рода мошенники, коллек-
торы активно применяют такой сервис, получая данные о людях.  

Полагаем, что следует изменить положения ст. 13.11 Кодекса Российской 
Федерации об административных правонарушениях, сделав и использование 
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персональных данных, полученных из противоправных источников (запрещен-
ных судом) [3], наказуемым: 

«Статья 13.11. Нарушение законодательства Российской Федерации в об-
ласти персональных данных. 

1. Обработка (использование) персональных данных в случаях, не преду-
смотренных законодательством Российской Федерации в области персональ-
ных данных, либо обработка персональных данных, несовместимая с целями 
сбора персональных данных, за исключением случаев, предусмотренных ча-
стью 2 настоящей статьи и статьей 17.13 настоящего Кодекса, если эти дей-
ствия не содержат уголовно наказуемого деяния, — 

влечет наложение административного штрафа на граждан в размере 
от двух тысяч до шести тысяч рублей; на должностных лиц — от десяти тысяч 
до двадцати тысяч рублей; на юридических лиц — от шестидесяти тысяч до ста 
тысяч рублей». 

Предлагаемые нами новеллы в законодательстве об административных 
правонарушениях будут способствовать большей цифровой защищенности 
персональных данных человека. 
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