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Дипфейк — это искусственно сгенерированный контент: аудио-, видео- и 

текстовые материалы, а также мультимедиа, созданные с использованием ис-
кусственного интеллекта и отображающие фикционные факты. Целями работы 
данных систем является создание видоизмененного реалистичного контента. 

В настоящее время вопрос о регулировании распространения дипфейков 
имеет особое значение, т. к. с каждым днем ложного контента становится все 
больше и больше.  

При осмотре материалов, синтезированных с помощью дипфейк-
технологий, необходимо отображать в протоколе следственного действия сле-
дующие особенности: различие в текстурах и качестве фрагментов; неесте-
ственную деформацию отдельных участков на лице; явные следы, указываю-
щие на то, что изображение подвергалось какой-либо технической обработке. 
Но точную оценку, является ли изображение искусственно сгенерированным, 
можно узнать лишь из заключения эксперта.  

Вопросы, задаваемые эксперту при вынесении постановления о назначе-
нии судебной экспертизы, характеризуются специфическими особенностями, 
обусловленными предметом проводимой экспертизы. В результате проведения 
судебной экспертизы должны быть выяснены следующие сведения: 

1. Обнаружены ли следы фотомонтажа на исследуемом фотографиче-
ском изображении?  

2. Посредством какой программы был выполнен фотомонтаж, если он 
имеется?  

3. Было ли что-то изменено на фотографии техническим путем? Если да, 
то что именно?  

4. Изображен ли на представленных снимках один и тот же человек? 
(В случае, если у следователя/дознавателя есть снимок с правдивым изображе-
нием). 

Таким образом, в силу малой изученности вопроса проведения  
следственных действий в случае, если преступление было совершено с исполь-
зованием дипфейк-технологий, существует необходимость разработки  
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методических материалов и учебных пособий, содержащих соответствующие 
рекомендации. 
 

 


