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Аннотация. В статье рассматриваются аспекты проведения психологи-
ческих операций, выступающих средством геополитического противоборства 
и экстремистской (террористической) деятельности.  

Приводится авторское определение термина «психологические операции», 
а также элементы его структуры, способы осуществления психологического 
воздействия на отдельных лиц и социальные группы, в том числе с использова-
нием информационных ресурсов. 

Сформулирован вывод о необходимости создания консолидированной си-
стемы правовых, технических, организационных и иных мер противодействия 
проведению психологических операций, объединения усилий заинтересованных 
субъектов обеспечения национальной безопасности, направленных на устране-
ние возможных действий со стороны недружественных стран с целью сохра-
нения суверенитета и независимости. 

Ключевые слова: терроризм, экстремизм, информационное противобор-
ство, психология, пропаганда, воздействие, операции. 

Annotation. The article examines the aspects of psychological operations that 
serve as a means of geopolitical confrontation and extremist (terrorist) activities.  
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The author’s definition of the term «psychological operations», the elements of 
its structure, and ways of exerting psychological influence on individuals and social 
groups, including through the use of information resources, are given.  

The author concludes that it is necessary to create a consolidated system of 
legal, technical, organizational and other measures to counter the conduct of 
psychological operations, combining the efforts of interested actors in ensuring 
national security aimed at eliminating possible actions by unfriendly countries in 
order to preserve sovereignty and independence. 

Keywords: terrorism, extremism, information warfare, psychology, propaganda, 
impact, operations. 

 
Противодействие терроризму и экстремизму является приоритет-

ным направлением деятельности субъектов обеспечения национальной 
безопасности Республики Беларусь на современном этапе. Анализ со-
бытий Новейшей истории белорусского государства в их исторической 
ретроспективе свидетельствует о том, что в период с 1991 по 2020 г. 
преступные деяния экстремистской и террористической направленности 
носили, как правило, несистемный характер. Однако с августа 2020 
по апрель 2022 г. зафиксировано 8,5 тыс. преступлений экстремистской 
направленности, предотвращено 11 попыток совершения террористиче-
ских актов. Как представляется, уровень угроз подобного рода может 
сохраняться и до настоящего момента. Так, в марте 2022 г. Комитетом 
государственной безопасности Республики Беларусь предотвращен тер-
рористический акт в Мозырьском районе Гомельской области. Установ-
лены лица, призывавшие и участвовавшие в диверсиях 
на железнодорожном транспорте [1]. 

Экстремистская и террористическая деятельность на современном 
этапе не может рассматриваться изолированно от иных видов противо-
борства как на региональном, так и на геополитическом уровне. 
При этом для достижения целей используется весь комплекс имеющих-
ся сил и средств [2, с. 12; 3, с. 85]. 

События электоральных кампаний в Республике Беларусь ряда лет 
наглядно свидетельствуют о желании внешних сил добиться смены вла-
сти в стране, в том числе посредством использованием технологий 
«цветных революций», привлечения к участию в противоправной дея-
тельности социально активной массы населения различными методами, 
в том числе с использованием психологических операций. 

Психологическая операция — проводимая силами иностранного 
государства в мирное либо военное время деятельность, скоординиро-
ванная по времени, месту и целям, направленная на изменение  
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общественного сознания лиц, проживающих на определенной террито-
рии, с целью решения оперативных, тактических или стратегических 
задач противоборства.  

Исходя из предложенного определения термина «психологическая 
операция», можно сделать вывод о том, что объектом воздействия 
при ее проведении являются лица, проживающие на территории ино-
странного государства, и их социальные группы. Из ретроспективного 
анализа событий 2020–2025 гг. следует, что указанная деятельность 
осуществляется двумя способами: 

1. Пропагандистская деятельность. В результате систематическо-
го, целенаправленного и непрерывного воздействия с использованием 
социальных сетей и мессенджеров производится привитие неограни-
ченному количеству пользователей информационных ресурсов необхо-
димых противоборствующей стороне идей и интересов, оказание 
влияния на их мнения, чувства и состояния и, как результат, вовлечение 
в деструктивно настроенные социальные группы. В качестве средств 
воздействия используется информация, полученная из различных ис-
точников, а также факты, искусственно создаваемые специальными 
подразделениями психологических операций с использованием систем 
искусственного интеллекта. Интерпретация информации в выгодном 
контексте применительно к конкретной ситуации противоборства явля-
ется эффективным средством введения в заблуждение представителей 
различных социальных слоев общества. 

Фактически пропагандистская деятельность представляет собой 
упорядоченную цепочку действий специальных подразделений, их со-
трудников, которые осуществляются на всех уровнях воздействия и 
подчинены совокупности генеральных целей в краткосрочной и долго-
срочной перспективе. 

2. Психологическое воздействие в виде отдельных или нескольких 
информационно-психологических операций, направленных на конкрет-
ные социальные группы, с целью формирования в сознании социаль-
ных, идеологических, политических, морально-нравственных и иных 
установок, поведенческих реакций социальных групп и отдельных лиц, 
отвечающих интересам враждебной стороны.  

Указанные способы воздействия используются противоборствую-
щей стороной и не могут проводиться изолированно от проводимой ей 
государственной политики, соответственно, целенаправленно коорди-
нируются с соответствующими профильными учреждениями и ведом-
ствами. 
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При осуществлении психологических операций используются раз-
личные средства, в том числе последние достижения психологической 
науки, которые в совокупности с передовыми информационными  
технологиями могут эффективно использоваться для формирования, 
изменения и контроля психологического состояния личности, превра-
щая его, по сути, в «агента влияния», прямо не отождествляя себя  
с противоборствующей стороной. Закрепляя на бессознательном уровне 
личности ложные установки поведения и качества восприятия объек-
тивной действительности, противоборствующая сторона стремится из-
менить общественное сознание в выгодную для себя сторону (например, 
путем ведения интернет-ресурсов, публикации материалов в средствах 
массовой информации и т. п.).  

Таким образом, происходит поэтапное влияние как на отдельного 
индивида, так и на социальные группы лиц с целью формирования 
у них деструктивных установок сознания, формирования негативного 
отношения к происходящим общественно-политическим событиям, 
проводимой внутренней государственной политике, в том числе с ис-
пользованием современных методов социальной инженерии и инфор-
мационных технологий [4, с. 591–592]. 

Посредством использования методов внушения с целью убеждения 
аудитории осуществляется формирование у социума некритического 
восприятия происходящих явлений и процессов. При этом в качестве 
основы используется базисный постулат о низкой степени осознанности 
объектов воздействия. Конечной целью такого воздействия является 
формирование у индивида или социальной группы необходимой пове-
денческой реакции [5, с. 22]. 

В качестве основных информационно-психологических средств 
воздействия и достижения деструктивных целей в период электораль-
ной кампании по выборам Президента Республики Беларусь 2020 г. сле-
дует выделить следующие:  

− печатные материалы, распространяемые среди населения (ли-
стовки, плакаты, информационные бюллетени и др., средства их произ-
водства, тиражирования и распространения); 

− средства массовой информации;  
− интернет-ресурсы и мессенджеры.  
С использованием данных средств осуществлялось целенаправлен-

ное формирование в обществе негативных установок, направленных 
на подавление объективного восприятия происходящих явлений и про-
цессов.  
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В частности, деструктивными силами активно использовались сле-
дующие методы воздействия на граждан, сотрудников правоохрани-
тельных органов и силовых ведомств: 

1. Размещение на популярных интернет-ресурсах в качестве ре-
кламы в текстовой, фото- или видеоформе сообщений о действиях пред-
ставителей силовых структур во время пресечения нарушений 
общественного порядка, демонстрирование фотоизображений, направ-
ленных на формирование в обществе негативного отношения к сотруд-
никам правоохранительных органов и военнослужащим, выполнявшим 
служебный долг. 

2. Подготовка и распространение сообщений с угрозами в отно-
шении представителей государственных органов, сотрудников право-
охранительных органов и военнослужащих Вооруженных Сил 
Республики Беларусь, призывами перейти на сторону деструктивно 
настроенных сил и т. п.; высказывание угроз и иные подобные действия. 

3. Публичное распространение персональных данных представи-
телей государственных органов, военнослужащих и гражданских лиц, 
активно выражающих свою патриотическую позицию. 

4. Популяризация осуществления протестной активности путем 
распространения инструкций о формах и методах ее осуществления, 
публикации соответствующих материалов в социальных сетях и мес-
сенджерах. 

5. Создание и популяризация экстремистских организаций псев-
допатриотического толка. Формирование в общественном сознании об-
раза так называемых узников совести по отношению к лицам, 
задержанным за участие в несанкционированных протестных выступле-
ниях и акциях, в том числе путем создания и распространения соответ-
ствующего медиаконтента, содержащего искаженную либо 
недостоверную информацию. 

6. Направление усилий на вовлечение в протестную активность 
молодежи и подростков, не имеющих должного уровня критического 
мышления и жизненного опыта, окончательно сформированных  
морально-нравственных установок.  

7. Создание и популяризация так называемых дворовых чатов, 
формируемых якобы из числа местных жителей, однако находящихся 
под скрытым управлением деструктивно настроенных сил. 

8. Создание фейковых аккаунтов журналистов и общественных 
деятелей, предназначенных для дезинформирования социальных слоев 
и групп населения. 



 69 

9. Распространение искаженных либо недостоверных статистиче-
ских сведений о социальных процессах, общественно значимых собы-
тиях или политических лидерах. 

10. Распространение недостоверной информации о большом коли-
честве жертв среди протестующих. 

11. Сообщения о массовых акциях протеста на крупных градообра-
зующих предприятиях и объектах критически важной инфраструктуры. 

12. Призывы к организации незаконных митингов, собраний,  
пикетов.  

Таким образом, современное развитие общества и средств комму-
никации обусловило возникновение устойчивой системы «человек — 
информация — технические средства хранения, обработки, преобразо-
вания и предоставления информации». В указанных условиях методы и 
технологии осуществления психологических операций в рассматривае-
мой сфере продолжают выступать одним из эффективных средств реа-
лизации противоборства на геополитическом уровне. Такое 
противоборство между сторонами оказывает влияние не только 
на внешнеполитическую сферу, но и на внутриполитические процессы, 
происходящие в обществе, активно осуществляется деструктивными 
силами в форме психологических (информационно-психологических) 
операций. 

В целях реального противодействия угрозам информационного 
воздействия государственная политика Республики Беларусь должна 
предусматривать создание консолидированной системы правовых, тех-
нических, организационных и иных мер противодействия проведению 
психологических операций, объединения усилий заинтересованных 
субъектов обеспечения национальной безопасности, направленных 
на устранение возможных действий со стороны недружественных стран, 
с целью сохранения суверенитета и независимости. 
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